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Security  awareness:  
un  viaggio  tra  PMI  e  
Studi  Professionali

Opportunità  e  criDcità  di  un  dialogo  

indispensabile



Evoluzione  digitale  per  PMI  e  studi  professionali

§  L’innovazione	  tecnologica,	  e	  la	  conseguente	  

digitalizzazione	  delle	  informazioni,	  viene	  da	  sempre	  

vissuta	  diversamente	  da	  PMI	  e	  studi	  professionali	  

§  Il	  modo	  in	  cui	  le	  due	  categorie	  affrontano	  questa	  

sfida	  è	  sensibilmente	  diverso	  
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Due  diverse  concezioni

Per	  le	  imprese	  l’evoluzione	  
tecnologica	  è	  un’occasione	  
per	  migliorare	  la	  propria	  
efficienza	  o	  per	  sfruDare	  

nuove	  opportunità	  

Per	  il	  mondo	  professionale	  
l’evoluzione	  tecnologica	  è	  
un	  condizionamento	  
esterno,	  qualcosa	  a	  cui	  

uniformarsi	  
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La  tecnologia  per  gli  studi  professionali

L’innovazione	  negli	  studi	  professionali	  spesso	  avviene	  
solo	  per	  adeguamento	  a	  specifici	  obblighi	  di	  legge:	  

pos	  obbligatorio	  

an9riciclaggio	  e	  voluntary	  disclosure	  

fa<urazione	  pa	  e	  bilanci	  xbrl	  
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Evoluzione  digitale  per  PMI  e  studi  professionali

Negli	  anni	  ’80	  l’aMvità	  
professionale	  era	  ancora	  basata	  
su	  documentazione	  cartacea	  

I	  so>ware	  applica9vi	  iniziavano	  
una	  rapida	  diffusione	  

I	  personal	  computer	  erano	  
essenzialmente	  strumen@	  per	  
la	  produ@vità	  personale	  

Con	  gli	  anni	  ’90	  si	  assiste	  ad	  una	  
rapida	  diffusione	  dei	  PC	  come	  

strumen9	  per	  l’a@vità	  professionale	  

Si	  sente	  la	  necessità	  di	  comunicare	  
con	  l’esterno	  (clien@,	  fornitori,	  

accesso	  a	  banche	  da@,	  …)	  

Si	  diffonde	  l’uso	  della	  mail	  e	  di	  
internet	  come	  strumen9	  di	  

comunicazione	  
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La  situazione  aSuale

email,	  pec,	  internet,	  sito	  web	  

smartphone,	  ultrabook,	  tablet	  

home	  banking,	  mobile	  banking,	  firma	  digitale	  

pos,	  faDurazione	  eleDronica,	  xbrl	  
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Email,  pec,  internet

non	  più	  semplici	  
strumen@	  di	  

comunicazione	  ma	  
anche	  e	  sopraDuDo	  
strumen9	  di	  lavoro	  

in	  mol@ssimi	  contes@	  
la	  pec	  ha	  

completamente	  
sos9tuito	  la	  
tradizionale	  
raccomandata	  

senza	  un’email	  pec	  
non	  è	  possibile	  

lavorare	  
(comunicazioni	  
obbligatorie	  per	  
CamCom	  /	  PA)	  
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Home  banking,  mobile  banking,  firma  digitale

§  recarsi	  allo	  sportello	  per	  consultare	  il	  saldo	  del	  proprio	  

estraDo	  conto	  o	  per	  impar@re	  disposizioni	  di	  pagamento	  

è,	  per	  le	  nuove	  generazioni,	  semplicemente	  impensabile	  

§  apporre	  firme	  digitali	  su	  documen@	  des@na@	  a	  banche,	  

en@	  pubblici	  o	  pubbliche	  amministrazioni	  è	  entrato	  a	  far	  

parte	  della	  quo@dianità	  
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Smartphone,  ultrabook,  tablet

Siamo	  tecnicamente	  in	  grado	  di	  lavorare	  (e	  di	  

comunicare)	  indipendentemente	  dalla	  nostra	  

localizzazione	  geografica	  e	  fisica	  
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Relazione  impresa  /  professionista

Se	  la	  tecnologia	  permeDe	  di	  essere	  raggiungibili	  

sempre,	  e	  ovunque,	  significa	  che	  ogni	  momento	  è	  

buono	  per	  costruire	  e	  consolidare	  la	  relazione	  

impresa/professionista	  

il	  cliente	  lo	  sa…	  e	  se	  lo	  aspeDa	  !!!	  
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Relazione  impresa  /  professionista  ieri

necessità	  delle	  
pmi	  

avere	  un	  
consulente	  in	  
grado	  di	  far	  
fronte	  agli	  

adempimen@	  
fiscali	  

competenze	  del	  
professionista	  

specialista	  
della	  

norma@va	  

servizio	  offerto	  

garan@re	  
compliance	  
norma@va	  
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Relazione  impresa  /  professionista  oggi

necessità	  delle	  pmi	  

avere	  un	  consulente	  in	  grado	  di	  supportarla	  in	  tuDe	  le	  
fasi	  cri@che	  della	  propria	  esistenza,	  non	  solo	  con	  
soluzioni	  ex-‐post	  ma	  anche	  e	  sopraDuDo	  per	  

prevenire	  tali	  cri@cità	  o,	  ancor	  meglio,	  per	  an@cipare	  
le	  performance	  aDraverso	  un’adeguata	  pianificazione	  	  
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Relazione  impresa  /  professionista  oggi

competenze	  del	  professionista	  

consulente	  
organizza9vo,	  economico,	  finanziario	  

contra<uale,	  legale	  
e,	  alla	  fine,	  anche	  specialista	  della	  norma@va	  
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Relazione  impresa  /  professionista  oggi

servizio	  offerto	  

comprendere	  le	  esigenze	  di	  sviluppo	  dell’impresa,	  
consigliare	  l’equilibrio	  economico/finanziario	  
oMmale,	  supportare	  il	  cliente	  nella	  redazione	  di	  
business	  plan,	  di	  budget	  e	  forecast,	  implementare	  

sistemi	  di	  valutazione	  delle	  performance,	  aiutarlo	  ad	  
individuare	  le	  minacce	  (interne	  ed	  esterne)	  
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Relazione  impresa  /  professionista  oggi

le	  condizioni	  in	  cui	  operano	  
fanno	  sì	  che	  l’erogazione	  di	  
un	  servizio	  «tradizionale»	  

sia	  già	  di	  per	  sé	  un	  
traguardo	  ambizioso	  

il	  cliente	  invece	  considera	  tali	  
servizi	  come	  dovu9,	  la	  base	  su	  

cui	  costruire	  tuDo	  il	  resto	  
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i	  professionis@	  sono	  spesso	  costreM	  a	  focalizzarsi	  sui	  servizi	  tradizionali	  



ObieXvi  strategici

	  
occorre	  ricostruire	  la	  relazione	  

professionista/pmi	  
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Il  ruolo  delle  nuove  tecnologie  nella  creazione  di  
valore

Oggi	  il	  professionista	  ha	  l’opportunità	  di	  ricostruire	  

la	  relazione	  con	  le	  imprese	  anche	  grazie	  a:	  

§  eliminazione	  dei	  minimi	  tariffari	  

§  eliminazione	  del	  divieto	  di	  pubblicità	  

§  congiuntura	  economica	  sfavorevole	  
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Il  ruolo  delle  nuove  tecnologie  nella  creazione  di  
valore

Per	  fare	  ciò	  occorre	  inves9re	  in	  innovazione	  

tecnologica,	  sia	  all’intero	  degli	  studi	  professionali,	  

sia	  nelle	  pmi,	  sia	  nel	  rapporto	  stesso	  tra	  PMI	  e	  

professionis@	  
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Il  ruolo  delle  nuove  tecnologie  nella  creazione  di  
valore

Possibili	  strumen@:	  

§  sito	  web	  

§  circolari	  di	  aggiornamento	  (mailing	  list)	  

§  crm	  
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Il  ruolo  delle  nuove  tecnologie  nella  creazione  di  
valore

L’evoluzione	  tecnologica	  aiuta	  questo	  processo,	  ma	  

l’uso	  di	  «nuove»	  tecnologie	  (smartphone,	  tablet,	  

cloud	  compu@ng,	  …)	  può	  riservare	  spiacevoli	  

sorprese…	  
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Il  Cloud  compuDng  come  nuova  opportunità

Grazie	  al	  could	  compu9ng	  i	  da@	  sono	  accessibili	  online,	  e	  si	  può	  sfruDare	  

tale	  accessibilità	  per	  aggiornare	  e	  visualizzare	  da@	  in	  tempo	  reale	  

§  Di	  difficile	  applicazione	  per	  il	  professionista,	  è	  sicuramente	  più	  u9le	  

per	  la	  PMI	  che	  rende	  accessibili	  le	  informazioni	  ai	  propri	  consulen9	  

(valutazione	  delle	  performance	  in	  tempo	  reale,	  verifiche	  dei	  da@	  

inseri@	  dal	  cliente,	  …)	  

§  Inoltre	  l’infrastru<ura	  hardware	  spesso	  dipende	  dalle	  piaDaforme	  

sogware	  in	  uso	  
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Il  ruolo  delle  nuove  tecnologie  nella  creazione  di  
valore

ArchiteDura	  di	  rete	  @pica	  degli	  studi	  professionali	  

internet	   La
n	  

PC1	  

PC2	  

…	  
backup	  

firewall	  

switch	  

router	  
(wi-‐fi)	  

file	  server	  
applica@on	  server	  
db	  server	  
(mirroring)	  

sistemi	  
di	  backup	  
(nastro,	  
hdd,	  …)	  

23	  Evoluzione	  digitale	   Professionista	  /	  PMI	   Creare	  valore	   Cri@cità	  e	  rischi	   Soluzioni	   Conclusioni	  



Il  ruolo  delle  nuove  tecnologie  nella  creazione  di  
valore

ArchiteDura	  di	  rete	  @pica	  degli	  studi	  professionali	  

internet	   La
n	  

PC1	  

PC2	  

…	  
backup	  

firewall	  

switch	  

router	  
(wi-‐fi)	  

file	  server	  
applica@on	  server	  
db	  server	  
(mirroring)	  

sistemi	  
di	  backup	  
(nastro,	  
hdd,	  …)	  
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e	  se,	  improvvisamente,	  
qualcosa	  andasse	  storto	  ???	  



Digitalizzazione:  rischi  e  opportunità

maggiore	  
vulnerabilità	  
dall’esterno	  e	  
dall’interno	  

garan@re	  
disponibilità,	  
integrità,	  

riservatezza	  e	  
auten9cità	  delle	  
informazioni	  (pec,	  
firma	  digitale,	  …)	  

obblighi	  in	  materia	  
di	  privacy	  

L’informa9zzazione	  
e	  l’apertura	  verso	  il	  
mondo	  esterno	  che	  
sta	  coinvolgendo	  
Studi	  e	  PMI	  
comporta	  
par9colari	  oneri:	  
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E  allora  poniamoci  qualche  domanda…

Cosa	  succederebbe	  se	  improvvisamente	  tuDe	  le	  nostre	  

informazioni	  fossero	  cancellate	  ?	  

Se	  qualcuno	  prendesse	  possesso	  dei	  nostri	  tablet,	  smartphone,	  

documen@,	  server	  aziendali,	  saremmo	  in	  grado	  di	  ripris9nare	  

tu<o	  come	  prima	  ?	  

Cosa	  saremmo	  dispos@	  a	  fare	  pur	  di	  rientrare	  in	  possesso	  delle	  

nostre	  «vite»	  ?	  
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Vulnerabilità  interna:  
faSore  tecnologico

accesso	  in	  modalità	  wi-‐fi	  

spesso	  è	  senza	  protezioni;	  accesso	  con	  WEP	  e	  MAC	  Address	  filtering	  indispensabile	  per	  non	  vanificare	  firewall,	  an@virus,	  …	  

l’accesso	  da	  parte	  di	  postazioni	  esterne	  

deve	  essere	  limitato,	  controllato	  e	  veicolato	  verso	  poche	  e	  indispensabili	  informazioni	  

sistema	  opera9vo	  e	  so>ware	  an9virus	  

su	  ogni	  postazione	  di	  lavoro	  è	  indispensabile	  un	  aggiornamento	  con@nuo	  

sistemi	  di	  backup	  

perdono	  di	  efficacia	  se	  ci	  si	  dimen@ca	  di	  sos@tuire	  i	  suppor@	  o	  verificare	  che	  le	  copie	  siano	  andate	  a	  buon	  fine	  

infrastru<ura	  tecnologica	  

ogni	  punto	  può	  essere	  fonte	  di	  vulnerabilità	  
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Vulnerabilità  interna:  
faSore  umano

il	  personale	  può	  
cos@tuire	  un	  nodo	  
cri@co	  in	  termini	  di	  
errori	  o,	  ancor	  
peggio,	  in	  termini	  
di	  abusi	  o	  fur9	  

occorre	  
sensibilizzare	  il	  
personale	  ed	  
adoDare	  policy	  di	  
controllo	  degli	  
accessi,	  sia	  fisici	  sia	  
informa@ci	  

è	  indispensabile	  
che	  i	  da@	  
«sensibili»	  
risiedano	  su	  
server	  dedica9	  e	  
fisicamente	  
inaccessibili	  
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Vulnerabilità  esterna

§  l’apertura	  verso	  il	  mondo	  esterno	  ha	  inevitabilmente	  

comportato	  un	  ulteriore	  elemento	  di	  vulnerabilità	  

§  oggi	  più	  che	  mai	  è	  chiaro	  come	  le	  informazioni	  cos@tuiscano	  

un	  patrimonio	  di	  ines9mabile	  valore	  per	  chi	  le	  possiede	  

§  in	  un’era	  in	  cui	  ogni	  dato	  viene	  digitalizzato,	  perdere	  tuDe	  le	  

proprie	  informazioni	  potrebbe	  comportare	  ingen9	  danni	  
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Vulnerabilità  esterna:  
di  chi  dovremmo  avere  paura

	  
frode	  
e	  

impersonificazione	  

interce<azione	  
dei	  da9	  

low	  
target	  
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vi	  è	  accesso	  all’informazione,	  
con	  conseguente	  violazione	  
della	  privacy	  

clonazione	  dell’iden9tà	  
digitale	  e	  sfruDamento	  delle	  
informazioni	  reperite	  in	  
modo	  fraudolento	  

l’obieMvo	  è	  entrare	  in	  
un	  sistema	  proteDo	  
(quella	  è	  LA	  sfida)	  



Vulnerabilità  esterna:  
di  cosa  dovremmo  avere  paura

virus	  

worm	  

trojan	  
horse	  

spyware	  

spam	  

phishing	  
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Vulnerabilità  esterna:  
come  difenderci

An9virus	  

dovrebbero	  essere	  costantemente	  aggiorna9,	  e	  sono	  

una	  fondamentale	  barriera	  contro	  aDacchi	  in	  grado	  di	  

cancellare	  singoli	  file	  o,	  nel	  peggiore	  dei	  casi,	  rendere	  

inaccessibile	  l’intero	  hard	  disk	  ed	  i	  nostri	  da@,	  come	  i	  

Cryptolocker	  (Ransomware)	  
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Vulnerabilità  esterna:  
come  difenderci

An9spyware	  

aiutano	  a	  prevenire	  copia	  e	  duplicazione	  di	  

username	  e	  password	  a	  scopo	  di	  frode	  
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Vulnerabilità  esterna:  
come  difenderci

An9spam	  

tra	  tuM	  gli	  aDacchi,	  è	  quello	  forse	  quello	  meno	  

dannoso	  da	  un	  punto	  di	  vista	  della	  tutela	  dei	  da@,	  

ma	  un	  sw	  an@spam	  aiuta	  sicuramente	  a	  non	  

inondare	  caselle	  di	  posta	  con	  messaggi	  indesidera9	  
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Vulnerabilità  esterna:  
come  difenderci

An9phishing	  

se	  fino	  a	  poco	  tempo	  fa	  il	  phishing	  era	  un	  fenomeno	  

soDo	  «facile»	  controllo,	  in	  quanto	  si	  veniva	  colpi@	  

solo	  a	  seguito	  di	  una	  navigazione	  aMva	  dell’utente,	  

oggi	  il	  pericolo	  si	  annida	  direDamente	  nelle	  mail	  
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Vulnerabilità  esterna:  
come  difenderci

Ormai	  siamo	  abitua@	  a	  riconoscere	  le	  «vecchie»	  mail	  di	  

phishing;	  sempre	  meno	  in	  circolazione,	  si	  caraDerizzavano	  

per	  i	  seguen@	  elemen@:	  

§  eravamo	  des@natari	  di	  premi	  milionari	  

§  erano	  scriDe	  in	  un	  italiano	  quasi	  incomprensibile	  

§  per	  vari	  mo@vi,	  erano	  facilmente	  riconducibili	  a	  truffe	  
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Vulnerabilità  esterna:  
come  difenderci

Il	  phishing	  più	  recente	  si	  caraDerizza	  per	  alcuni	  aspeM	  par@colarmente	  

insidiosi:	  

§  spesso	  sono	  tradoDe	  in	  un	  italiano	  assolutamente	  corre<o	  

§  fanno	  leva	  sull’apparente	  conoscenza	  circa	  l’iden9tà	  del	  mi<ente	  

della	  mail	  

§  spesso	  si	  riferiscono	  a	  presun9	  beni	  di	  cui	  siamo	  des9natari,	  ma	  che	  
sono	  in	  aDesa	  presso	  no@	  corrieri	  (ad	  esempio	  le	  recen@	  campagne	  
di	  Ransomware	  di	  Dicembre	  2014)	  
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Possibili  soluzioni

Sia	  negli	  studi	  professionali,	  sia	  nel	  contesto	  di	  una	  PMI,	  il	  

personale	  ricopre	  un	  ruolo	  fondamentale	  per	  la	  tutela	  delle	  

informazioni	  e	  per	  il	  conseguente	  successo	  dell’innovazione	  

tecnologica	  

Una	  volta	  stabilita	  un’infrastruDura	  coerente	  con	  le	  proprie	  

necessità,	  occorre	  formare	  il	  personale	  affinché	  possa	  

riconoscere	  le	  minacce	  ed	  affrontarle	  in	  modo	  adeguato	  
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Formazione  del  personale

Deve	  porre	  l’accento	  su	  varie	  tema@che,	  sopraDuDo	  legate	  all’u@lizzo	  
della	  posta	  eleDronica.	  

Indicatori	  di	  situazioni	  potenzialmente	  dannose:	  

§  mail	  provenien@	  da	  mi<en9	  sconosciu9,	  con	  cui	  non	  ci	  si	  relaziona	  
periodicamente	  

§  oppure,	  di	  mi<en9	  conosciu9	  e	  no@,	  ma	  scriM	  in	  forma	  differente	  
(o	  che	  richiedono	  azioni	  diverse	  dal	  solito)	  

§  ricezione	  di	  allega9	  di	  cui	  non	  si	  aspeDava	  la	  ricezione	  

§  mail	  con	  link	  al	  loro	  interno	  
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Conclusioni

La	  digitalizzazione	  implica	  la	  ges@one	  di	  problema@che	  

legate	  a	  sicurezza	  informa9ca	  e	  privacy.	  

In	  un	  contesto	  come	  quello	  degli	  studi	  professionali	  e	  

delle	  pmi,	  affrontare	  il	  tema	  della	  sicurezza	  informa@ca	  

è,	  prima	  di	  tuDo,	  una	  ques@one	  di	  approccio	  mentale.	  
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