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:	
  	
  	
  sistema	
  di	
  protezione	
  acquisB	
  e-­‐commerce	
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Un	
  ACS	
  Managed	
  Service	
  per	
  il	
  protocollo	
  3D	
  Secure,	
  sviluppato	
  secondo	
  le	
  
direIve	
  Visa	
  e	
  Mastercard,	
  basato	
  su	
  tecnologie	
  di	
  Transac:on	
  Monitoring	
  e	
  
Risk-­‐Based	
  Authen:ca:on,	
  che	
  valuta	
  in	
  tempo	
  reale	
  il	
  rischio	
  associato	
  a	
  ogni	
  
singola	
  transazione	
  online	
  per	
  garan:re	
  la	
  protezione	
  dei	
  :tolari	
  di	
  carte,	
  
ridurre	
  le	
  frodi	
  e	
  mi:gare	
  il	
  rischio	
  di	
  perdite	
  dovute	
  ai	
  chargeback.	
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Phoenix	
  
Cliente	
  

Banca	
  

	
  	
  	
  Strumen:	
  di	
  difesa	
  
4	
  Giugno	
  2015	
   Convegno	
  Banche	
  e	
  Sicurezza	
   13	
  



CriPografia	
  End	
  To	
  End	
  
Reverse	
  Proxy	
  

Protezione	
  infrastruGura	
  Phoenix	
  

Hashing	
  e/o	
  criPografia	
  per	
  
proteggere	
  le	
  informazioni	
  sui	
  DB	
  

SSL	
  +	
  Extended	
  Valida:on 
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Controllo	
  “online”	
  sui	
  massimali	
  imposta:	
  

Black	
  list	
  
(sia	
  ABILAB,	
  sia	
  interne)	
  

Report	
  di	
  sicurezza	
  
(favorisce	
  la	
  consapevolezza	
  delle	
  banche)	
  

Sicurezza	
  lato	
  Banca	
  /	
  Phoenix	
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Monitoraggio	
  an:frode	
  

Verifiche	
  lato	
  PC	
  del	
  cliente	
  
(sistemi	
  an:-­‐malware	
  in	
  con:nua	
  evoluzione)	
  



Codice	
  Personale	
  Segreto	
  (CPS)	
  
•  Matrix	
  card	
  composta	
  da	
  20	
  caraPeri	
  
•  Nella	
  fase	
  di	
  auten:cazione	
  sono	
  richieste	
  3	
  cifre,	
  

corrisponden:	
  alle	
  3	
  posizioni	
  fornite	
  (lePere)	
  
•  Scaricabile	
  dal	
  cliente	
  in	
  formato	
  digitale	
  (file	
  *.pdf)	
  
•  U:lizzata	
  da	
  circa	
  il	
  25%	
  dei	
  clien:	
  	
  Phoenix	
  (circa	
  

150.000)	
  

Vasco	
  Digipass	
  Go	
  3	
  
•  OTP	
  token	
  hardware,	
  :me-­‐based	
  
•  Consegnata	
  al	
  cliente	
  in	
  filiale	
  o	
  per	
  posta	
  
•  U:lizzata	
  da	
  circa	
  il	
  75%	
  dei	
  clien:	
  Phoenix	
  

(circa	
  450.000)	
  

25%	
  
uten:	
  

Strong	
  customer	
  
authen:ca:on	
  

75%	
  
uten:	
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Protezione	
  del	
  Cliente	
  



Protezione	
  del	
  Cliente	
  

Matrix	
  card	
  
UserID	
  e	
  password	
  

OTP	
  token	
  
UserID	
  e	
  password	
  

Mutua	
  indipendenza	
  degli	
  
elemen:	
  di	
  auten:cazione	
  

Non	
  riu:lizzabilità	
  

Non	
  replicabilità	
  
Il	
  CPS	
  è	
  un	
  elemento	
  
che	
  si	
  può	
  replicare	
  
una	
  volta	
  oPenuto	
  

Essendo	
  distribuito	
  in	
  file	
  
*.pdf	
  può	
  essere	
  rubato	
  
via	
  Internet	
  

Mutually	
  independent	
  

Non-­‐reusable	
  and	
  non-­‐
replicable	
  (except	
  for	
  

inherence)	
  	
  

Not	
  capable	
  of	
  being	
  
surrepBBously	
  stolen	
  

via	
  the	
  internet	
  

OTP	
  SMS	
  (OOB)	
  
UserID	
  e	
  password	
  

Non	
  reperibile	
  in	
  modo	
  
fur:vo	
  aPraverso	
  Internet	
  

4	
  Giugno	
  2015	
   17	
  Convegno	
  Banche	
  e	
  Sicurezza	
  



Formazione	
  conBnua	
  dei	
  clienB	
  
direGamente	
  in	
  home	
  page	
  

4	
  Giugno	
  2015	
   18	
  Convegno	
  Banche	
  e	
  Sicurezza	
  



4	
  Giugno	
  2015	
   Convegno	
  Banche	
  e	
  Sicurezza	
   19	
  

UNIVERSITA’	
  PER	
  GLI	
  ADULTI	
  di	
  Faenza	
  
(RA)	
  
Incontri	
  a	
  tema	
  •  Le	
  varie	
  :pologie	
  di	
  carte	
  di	
  pagamento	
  

presen:	
  sul	
  mercato	
  e	
  loro	
  differenze	
  

•  Accorgimen:	
  per	
  la	
  correPa	
  custodia	
  
degli	
  strumen:	
  di	
  pagamento	
  e	
  dei	
  
rela:vi	
  codici	
  di	
  accesso	
  

Qual’è	
  il	
  contributo	
  della	
  BCC,	
  ai	
  meno	
  
giovani,	
  nella	
  «prevenzione	
  sostenibile»?	
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La	
  BCC	
  favorisce	
  la	
  diffusione	
  della	
  cultura	
  
della	
  prevenzione	
  nelle	
  nuove	
  

generazioni?	
  Is:tuto	
  Tecnico	
  «A.Oriani»	
  di	
  Faenza	
  (RA)	
  
Lezioni	
  di	
  due	
  ore,	
  in	
  orario	
  scolas:co	
  

•  Ragazzi	
  del	
  4°	
  anno	
  (17-­‐18	
  anni)	
  
•  Gioco	
  di	
  ruolo:	
  froda:	
  e	
  frodatori	
  
•  Lo	
  svolgimento	
  consiste	
  nel	
  ripercorrere	
  la	
  

storia	
  della	
  evoluzione	
  delle	
  frodi	
  nell’Internet	
  
Banking:	
  dalla	
  password	
  sta:ca	
  fino	
  agli	
  OTP.	
  	
  
E’	
  il	
  con:nuo	
  rincorrersi	
  tra	
  guardie	
  e	
  ladri	
  che	
  
fornisce	
  ritmo	
  e	
  interesse	
  al	
  gioco	
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Cinipide	
  del	
  
Castagno	
  
	
  (vespa	
  cinese)	
  

Vecchio	
  Castagneto	
  

Anche	
  in	
  natura	
  
ci	
  sono	
  nuovi	
  aPacchi	
  che	
  
possono	
  venire	
  da	
  	
  molto	
  
lontano...	
  

..e	
  spesso	
  accade	
  che	
  le	
  
contromisure	
  più	
  
efficaci	
  siano	
  biologiche	
  	
  
(in	
  questo	
  caso	
  l’antagonista	
  è	
  
un	
  imenoPero,	
  il	
  torymus,	
  che	
  
proviene	
  dagli	
  stessi	
  luoghi	
  
della	
  vespa)	
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Grazie	
  per	
  l’aGenzione!	
  
	
  
Emanuele	
  Tarroni	
  
Servizio	
  Sistemi	
  di	
  Pagamento	
  
Credito	
  Coopera:vo	
  ravennate	
  	
  e	
  imolese	
  
www.inbanca.bcc.it	
  
Tel.	
  0546-­‐690614	
  
etarroni@inbanca.bcc.it	
  
	
  	
  	
  	
  	
  	
  	
  @emanueletarroni	
  

La	
  «loPa	
  biologica»	
  alle	
  frodi	
  si	
  esprime	
  
anche	
  diffondendo	
  la	
  cultura	
  della	
  
«prevenzione	
  sostenibile»	
  


