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response to cyber incidents
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e
National CERT e italia

Coordination of all actors involved and support in response to cyber incidents having national
and transnational impact

Situational Awareness

Education / Awareness

International Cooperation

Early notification of threats and vulnerabilities, possible mitigation measures, warnings for
probable and / or imminent cyber attacks, information and studies about, guidelines and best
practices, attack scenarios, preventive actions and mitigation

Definition and dissemination of guidelines and standards for the proper management and
prevention of cyber incidents

Specialized training in safety, training and awareness-raising campaigns aimed at citizens in
order to raise awareness on the issues of computer security.

Participation in international working groups in the field of prevention and response to cyber
incidents
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Link Utili FAQ Glossario

Ricerca: ﬂ

General interest
news
CTB-Locker si evolve e si lega ad attivita di plshing

Alcuni ricercatori di Trend Micro hanno riportato in un post evidenze di una nuova ondata delf diffusione del noto
ransomware CTB-Locker che utilizza come esche Email che sembrano provenire da GooglefChrome o Facebook.

In particolare, I'Email relativa a [legai tutto] DOCU me nts

(guidelines

etc.)

Techincal bulletins \ 4

BOLLETTINO CERT - N 141016.01
VULNERABILITA DI SSL 3.0 “POODLE" s [t Clobie20 L

BOLLETTINO CERT - N 141010.01
VULNERABILITA GNU BASH (SHELLSHOCK) L e I0esE)

BOLLETTINO CERT - N 140610.01 )
VULNERABILITA OPENSSL e IWEIEDEIL)

Contacts
(PGP key, RFC-2350
etc)



Tipi di Ticket

Ticket's Type

H Threat H Malware " Incident/Phishing M Report ¥ Other/Information
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Segnalazioni

(JSegnalazioni periodiche

ACDC - CIMBL - Ebury - Fast Flux -
Mumblehard - Ramnit - Shadowserver Report
J Altri tipi

Leak - Malware/Compromissioni
DDoS - Phishing - Vulnerabilita
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Campagne Informative

L Compromised Website, con oltre 4.500 eventi
notificati a circa 60 ISP

JdSandbox URL, con circa 540 eventi notificati a 17 ISP
A DDoS reflection/amplification

JQOTD (Quote Of The Day): 90 macchine afferenti a 26 ISP)

 Chargen (Character Generator Protocol) : circa 830
macchine afferenti a 40 ISP)
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CONCLUSIONI

JImportanza di una collaborazione intersettoriale

JIncremento dello scambio informazioni e
coordinamento nella risposta agli incidenti
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LE ATTIVITA
I SERVIZI RICERCA FORMAZIONE NORMAZIONE PRESENTAZIONE LABORATORI ,
__________________________________________________________________________|

i dell'Infor: i (ISCOM)

Benvenuti nel sito dell” i e delle T
L'Tstituto opera nell'ambito del Ministero dello Sviluppo Economice in qualits di organo tecnico-scientifico. La sua attivita, rivolta
speclflcatamente verso le aziende operanti nel settore ITC, le Amministrazioni pubbliche e I'utenza, riguarda fondamentalmente la
e la ricerca di base e applicata, |a formazione e l'istruzione specializzata nel campo delle

telel:arnunll:azlonl Leqgqi tutto..
archivio » I news

I in Evidenza
= = =
SPECIFICHE TECNICHE DI INTERCONNESSIONE Jwoya PussLicazione: Linee cut direttore.lscom@mise.gov.it
SERYIZI PER LE PMI SU RETI FISSE L] ] ]

L'ISCOM, in collaborazione con altri Organi di questo Ministero e con la

partecipazione di Operatori e Costruttori nel campo delle TLt c e si
def ifiche Tecniche di interconnessione tra reti i all‘indivi

u

mplificato che rapp
del servizia di connet
(PMI) - offerta (Oper

Legqi tutto...

ni di Gestori diversi e altre Specifiche Tecniche utili a
ire aspetti delle TLC non coperti da norme nazionali o

CERT Nazionale Italia
cert@mise.gov.it
https.//www.certnazionale.it
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