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Il	
  ruolo	
  del	
  fraud	
  manager	
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“Supportare	
  gli	
  sviluppi	
  e	
  le	
  nuove	
  opportunità	
  di	
  
business	
  sapendo	
  ges/re	
  e	
  mi/gare	
  i	
  rischi”	
  

Mul0canalità	
  
Pagamen0	
  Contactless	
  
Mobile	
  Banking	
  
Mobile	
  Payment	
  
Remote	
  Selling	
  
Wallet	
  
Mobile	
  POS	
  
eCommerce	
  
…	
  

Furto	
  di	
  iden0tà	
  
Furto	
  di	
  credenziali	
  
Clonazione	
  carte	
  
A8acchi	
  informa0ci	
  
Malware	
  
Phishing	
  
…	
  

COSTI	
  

•  Mi/gare	
  
•  Ridurre	
  
•  Ges/re	
  

RICAVI	
  

•  Agevolare	
  
•  Favorire	
  
•  Supportare	
  

Sv
ilu
pp

i	
  
M
in
ac
ce
	
  



Evoluzione	
  del	
  presidio	
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Dalla	
  ges/one	
  tecnica	
  al	
  supporto	
  ai	
  processi	
  di	
  business	
  	
  

Ø  Da	
  “ges0one	
  degli	
  strumen0“	
  
a	
  “ges0one	
  dei	
  processi	
  “end	
  to	
  end”	
  

Ø  Da	
  “ges0one	
  even0“	
  
a	
  “mi0gazione	
  dei	
  rischi”	
  

Ø  Da	
  “competenze	
  tecniche”	
  
a	
  “conoscenza	
  degli	
  strumen0	
  e	
  dei	
  servizi	
  di	
  pagamento”	
  

Ø  Da	
  “competenze	
  specialis0che”	
  	
  
a	
  “comprensione	
  dei	
  trend	
  di	
  mercato”	
  

Ø  Da	
  “analisi	
  delle	
  vulnerabilità“	
  
a	
  “valutazione	
  dei	
  rischi	
  dei	
  servizi”	
  

Ø  Da	
  “analisi	
  tecnica	
  delle	
  misure	
  di	
  sicurezza”	
  	
  
a	
  “valutazione	
  dei	
  cos0,	
  degli	
  impaS	
  e	
  della	
  customer	
  
experience”	
  



L’evoluzione	
  delle	
  minacce	
  
La	
  tempesta	
  “quasi”	
  perfeKa	
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Fonte:	
  U.S.	
  Department	
  of	
  Jus/ce	
  
hKp://www.jus/ce.gov/usao/nye/pr/2013/2013may09.html	
  

•  Frode	
  internazionale	
  da	
  45M	
  $	
  che	
  ha	
  coinvolto	
  
27	
  paesi	
  	
  	
  

•  45M	
  di	
  $	
  in	
  10	
  ore	
  tramite	
  prelievi	
  ad	
  ATM	
  con	
  
carte	
  prepagate	
  

•  Violazione	
  di	
  sistemi	
  
•  Furto	
  di	
  da0	
  (carte)	
  
•  Alterazione	
  limi0	
  di	
  prelievo	
  
•  Distribuzione	
  mondiale	
  dei	
  da0	
  delle	
  carte	
  

rubate	
  
•  Prelievo	
  massivo	
  su	
  scala	
  mondiale	
  

•  Precisione	
  “chirurgica”	
  da	
  
parte	
  degli	
  hacker	
  

•  Natura	
  globale	
  
dell’organizzazione	
  

•  Velocità	
  e	
  coordinamento	
  
nell’esecuzione	
  	
  



Quali	
  insegnamen;?	
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ü  Lo	
  scenario	
  di	
  riferimento	
  è	
  globale	
  e	
  tuS	
  
possono	
  essere	
  coinvol0	
  

ü  A8acchi	
  informa0ci	
  e	
  frodi	
  sono	
  correla0	
  

ü  I	
  frodatori	
  ragionano	
  in	
  modalità	
  
“mul0canale”	
  

ü  Il	
  problema	
  su	
  un	
  canale	
  può	
  diventare	
  una	
  
frode	
  su	
  un	
  altro	
  canale/prodo8o	
  

ü  I	
  frodatori	
  ges0scono	
  l’intero	
  processo	
  “end	
  
to	
  end”	
  

ü  I	
  frodatori	
  conoscono	
  le	
  cara8eris0che	
  
peculiari	
  di	
  prodoS	
  e	
  servizi	
  



La	
  proge=azione	
  del	
  Presidio	
  An;frode	
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Quant
o	
  

spend
ere?	
  

	
  

ü Busin
ess	
  Ca

se	
  

ü Cont
esto	
  

Quale	
  pe
rimetro?	
  

	
  
ü Interno	
  

ü Esterno
	
  



La	
  collocazione	
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Business	
   Clien*	
  

Comprendere	
  
Capire	
  

Supportare	
  
Educare	
  
Informare	
  
Tutelare	
  

Analisi	
  
	
  

•  Valutazione	
  rischi	
  
•  Repor/s/ca	
  
•  Pareri	
  

Ges;one	
  
	
  

•  Verifiche	
  
•  Controlli	
  
•  Azioni	
  

Comunicazione	
  
	
  

•  Alert	
  
•  Segnalazioni	
  
•  Informa/va	
  

Presidio	
  An0frode	
  



I	
  componen;	
  principali	
  del	
  presidio	
  an;frode	
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• Analisi	
  periodica	
  dei	
  fenomeni	
  
• Tuning	
  dei	
  controlli	
  
• Analisi	
  dinamiche	
  frodatorie	
  e	
  
iden0ficazione	
  azioni	
  

• Formazione	
  interna	
  ed	
  esterna	
  

• VA	
  e	
  PT	
  con0nua0vi	
  
• Sicurezza	
  delle	
  applicazioni	
  
• Analisi	
  delle	
  misure	
  di	
  sicurezza	
  
alla	
  luce	
  delle	
  minacce	
  

•  Iden0ficazione	
  degli	
  interven0	
  di	
  
miglioramento	
  

• Contrasto	
  al	
  furto	
  di	
  da0	
  e	
  
credenziali	
  (an0trojan,	
  
an0phishing)	
  

• Rilevazione	
  a8acchi	
  (an0phishing,	
  
an0pharming)	
  

• Monitoraggio	
  a8acchi	
  tramite	
  
marketplace	
  

• Monitoraggio	
  delle	
  transazioni	
  
• Monitoraggio	
  degli	
  accessi	
  ai	
  
servizi	
  

• Segnalazione	
  e	
  verifica	
  anomalie	
  

Monitoraggio	
   Prevenzione	
  

Intelligence	
  
Sicurezza	
  dei	
  
sistemi	
  e	
  dei	
  

servizi	
  



Fa=ori	
  di	
  successo	
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1	
   Comprensione	
  tempes0va	
  dei	
  fenomeni	
  

2	
   Procedure	
  

3	
   Visione	
  integrata	
  delle	
  minacce	
  

4	
   Flessibilità	
  e	
  reaSvità	
  

5	
   Networking	
  

6	
   Collaborazione	
  e	
  relazioni	
  con	
  stru8ure	
  aziendali	
  

7	
   Relazione	
  con	
  i	
  fornitori	
  

8	
   Assunzione	
  dei	
  rischi	
  e	
  proaSvità	
  



L’a=enzione	
  al	
  cliente	
  

Ø  La	
  frode	
  ha	
  un	
  effe8o	
  devastante	
  sulla	
  
percezione	
  di	
  sicurezza	
  dei	
  servizi	
  

Ø  Non	
  possiamo	
  pretendere	
  che	
  il	
  
cliente	
  sia	
  un	
  esperto	
  di	
  sicurezza	
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CHE	
  COSA	
  FARE?	
  

Prevenire	
  

Tutelare	
  

Informare	
  

Rendere	
  la	
  sicurezza	
  “semplice”	
  
Prevedere	
  i	
  comportamen/	
  non	
  sicuri	
  

Sensibilizzare,	
  senza	
  spaventare	
  
Spiegare	
  i	
  rischi	
  ed	
  i	
  comportamen/	
  da	
  
adoKare	
  

Allertare	
  ed	
  informare	
  tempes/vamente	
  
Eliminare	
  o	
  ges/re	
  le	
  situazioni	
  “rischiose”	
  



Che	
  cosa	
  a=enderci?	
  

Quali	
  minacce?	
  
§  A8acchi	
  mira0	
  a	
  	
  vulnerabilità	
  applica0ve	
  
§  A8acchi	
  mira0	
  al	
  mondo	
  mobile	
  (lato	
  

device	
  e	
  lato	
  marketplace)	
  

Quali	
  frodi?	
  
§  Frodi	
  in	
  “Mul0canalità”	
  
§  Frodi	
  di	
  nicchia	
  e	
  su	
  ambi0	
  tradizionali	
  

Quale	
  contesto?	
  
§  Servizi	
  di	
  pagamento	
  sempre	
  più	
  semplici	
  	
  

ed	
  integra0	
  
§  Profilazione	
  dei	
  clien0	
  e	
  distribuzione	
  

delle	
  informazioni	
  personali	
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Quali	
  strategie	
  adoKare?	
  

ü Rendere	
  la	
  sicurezza	
  “semplice”	
  
ü Contrastare	
  i	
  fenomeni	
  aKuali	
  preparandosi	
  per	
  quelli	
  futuri	
  
ü Monitorare	
  costantemente	
  le	
  evoluzioni	
  del	
  mercato	
  e	
  le	
  aspeKa/ve	
  dei	
  clien/	
  


