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MALWARE FINANZIARIO NEL 2014

Attacchi Malware

Nel 2014 i prodotti Kaspersky Lab hanno 

bloccato 22,9 milioni di attacchi effettuati da 

malware finanziario.

Il 75,63% di questi attacchi miravano alle 

credenziali per  siti di online banking 

Attacchi Phishing

Gli attacchi di phishing, compresi quelli diretti a 

banche, sistemi di pagamento e shop online 

rappresentano il 28.73% di tutti gli attacchi di 

phishing



LA MAPPA DEI SERVIZI
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Per applicare le conoscenze

Consulenza
Per integrare i prodotti

Servizi Professionali

Ricerca
Per aumentare le conoscenze

Servizi Operativi
Per estendere le funzionalità dei prodotti



INTELLIGENCE REPORTING
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INTELLIGENCE REPORTS
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Early Warning per le minacce finanziarie

Tutte le informazioni sulle campagne malware, 

metodi di propagazione, indicatori di infezione

rilevati da  Kaspersky Lab

I vantaggi

L’abbonamento al servizio comprende

Sommario esecutivo

Descrizione delle minacce più recenti

Statistiche generali sulle minacce

informatiche per il mondo finanziario



CYBERSECURITY EDUCATION
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CYBER SAFETY TRAINING PROGRAM
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• Gioco interattivo a squadre che affronta 9 temi

di cybersecurity.

• Impersonare il Cybercriminiale, giocare in 

squadra per aumentare la security awarness.

• Almeno10% dello stafff

• Training Online che affronta 11 temi diversi .di 

cybersecurity

• Analisi delle competenze raggiunte

• Maeriale sulla Sicurezza informatica fornito a 

support (posters, email templates, screensaver)

Cyber Safety: Onsite Cyber Safety: Online



CYBERSECURITY EDUCATION
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CYBERSECURITY FUNDAMENTALS

No specific IT requirements

Level 1 - Beginner

Level 2 - Intermediate

Level 3 - Expert

GENERAL DIGITAL FORENSICS

System Administrator skills 

required

GENERAL MALWARE ANALYSIS & 

REVERSE ENGINEERING

Programming skills required

ADVANCED DIGITAL FORENSICS

System Administrator advanced 

skills required

ADVANCED MALWARE ANALYSIS

& REVERSE ENGINEERING

Assembler skills required



PAYMENT SYSTEMS THREAT INTELLIGENCE
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ATM AND POS SECURITY ASSESSMENT 
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Security assesment per 

apparati di rete, 

applicazioni, processi e 

interfacce

Penetration test con tool di 

exploiting e sfruttamento 

vulnerabilità

Report dettagliato sui 

flussi operativi e 

applicativi, su rischi e 

contromisure

Verifica della compliancy 

con le best practice del 

settore

Informazioni sulle 

vulnerabilità dei sistemi 

POS/ATM, incluse le 0-

Day e quelle hardware

Guideline per la messa in 

Sicurezza dei terminali



PAYMENT SYSTEMS IT INFRASTRUCTURE PENETRATION 

TESTING AND SECURITY ASSESSMENT 
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Analisi della rete e dell’infrastruttura IT dal 

punto di vista di un intruso esterno.  

Assesment delle configurazioni degli

apparati, desi sistemi operativi e della rete

Analisi indipendente del livello di 

resistenza agli attacchi intrusivi della rete 

White Box assesment degli OS, database 

e degli strumenti di sicurezza installati per 

verificarne l’efficienza



PAYMENT APPLICATION SECURITY TESTING 
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Asssment di Sicurezza indipendente dei

sistemi client-server, backend, delle

applicazioni Web e mobile. 

White-box testing, Grey-box testing e 

Black-box per rilevare le vulnerabilità e i

potenziali attacchi possibili

Raccomandazioni sull’eliminazione delle

vulnerabilità rilevate e sugli errori di per 

aumentare il livello di sicurezza generale



THREAT DATA FEEDS
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THREAT DATA FEEDS: ARCHITETTURA
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v v

Kaspersky Lab

Kaspersky Experts

Kaspersky 

Security

Network

Kaspersky Users

Customer Benefits

Intelligence Data Feeds

• URL Feeds

• Malware Hashes Feeds

Malware defense

SIEM integration

Flexible implementation

Up-to-date protection



BOTNET THREAT TRACKING
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BOTNET TRACKING: ARCHITECTURE
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Il servizio è progettato per monitorare 

gli attacchi agli utenti di servizi di       

Online banking o di Online Payment

Botnet Monitoring

nei laboratori Kaspersky Lab
NotificheBotnet

Kaspersky Lab

intercetta I comandi

inviati dai server C&C

Update da 

sorgenti di 

intelligence

Botnet C&C commands

and instructions analysis

Notifiche Real-time sugli attacchi indirizzati

ai servizi e ai client.

 Targeted URL(s)

 Botnet type

 Attack type

 Attack rules

 Command and Control (C&C) server 

address 

 MD5 hashes of related malware

 Decrypted configuration file of related bot

 Related malware sample 



INCIDENT INVESTIGATION
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INCIDENT INVESTIGATION: FRAMEWORK

22

Creazione report di 

investigazione

Creazione di un 

piano di 

remediation

Analisi del Malware
Malware 

Analysis

Dettagliata analisi forense dell’incident

Creazione di un piano di 

remediation
Analisi del MalwareIncident response

Digital Forensic



SUCCESS STORIES
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SUCCESS STORY

24

Partnership on foundation forensics center

Country – Singapore

Partner – Interpol

Ongoing subscription to intelligence services

Country – Spain

Customer – Telefonica

Scope of Intelligence services – 1-year subscription to: Feeds, Botnet Tracking, Reports

Paid education services

Country – UK

Customer – The City of London Police (COLP)

Training type – Level 2 General Cyberforensics & MA



GRAZIE

Fabio Sammartino

Pre-sales manager Kaspersky Lab
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