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IL	  PROGETTO	  OF2CEN	  	  
PER	  IL	  CONTRASTO	  ALLE	  FRODI	  ON-‐LINE	  

	  
	  	  
	  

 
 

Dire5ore	  Tecnico	  Principale	  Ing.	  Francesco	  Taverna	  
(Servizio	  Polizia	  Postale	  e	  delle	  Comunicazioni	  -‐	  Roma)	  

	  



CHI	  SIAMO	  

La	   Polizia	   Postale	   e	   delle	   Comunicazioni	   è	   un	  

se5ore	  specialisIco	  della	  Polizia	  di	  Stato	  nato	  per	  

prevenire	  e	  contrastare	  la	  criminalità	  informaIca,	  

a	  garanzia	  dei	  valori	  cos9tuzionali	  della	  segretezza	  

della	  corrispondenza	  e	  della	  libertà	  di	  ogni	  forma	  di	  

comunicazione.	  
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DI	  COSA	  CI	  OCCUPIAMO	  

•  Pedopornografia	  
•  Cyberterrorismo	  

•  Copyright	  

•  Hacking	  e	  Protezione	  Infrastru@ure	  Cri9che	  
•  Frodi	  on-‐line	  (e-‐Banking/e-‐Commerce)	  

•  Giochi	  e	  scommesse	  on-‐line	  

•  Tutela	  dei	  servizi	  postali	  e	  di	  telecomunicazione	  

•  Analisi	  criminologica	  dei	  fenomeni	  emergen9	  
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IL	  SERVIZIO	  CENTRALE	  

All’interno	   del	   Servizio	   di	   Polizia	   Postale	   e	   delle	  

Comunicazioni	   è	   aFva	   l’unità	   per	   il	   contrasto	   al	  

crimine	   informaIco	   di	   Ipo	   finanziario	   (FCU,	  

Financial	  Cyber-‐crime	  Unit).	  
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AMBITI	  DI	  INTERVENTO	  

L’unità	   coordina	   a	   livello	   nazionale	   le	   indagini	   in	  

materia	   di	   phishing	   e	   moneIca,	   interfacciandosi	  

con	   il	   Servizio	   di	   Cooperazione	   Internazionale	   di	  

Polizia	  (SCIP)	  per	  le	  ques9oni	  transnazionali.	  
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•  Inves9gazioni	  tradizionali	  

1.  Iden9ficazione	   degli	   intestatari	   dei	   con9	  
benefic i a r i	   e	   s eques t ro	   deg l i	   s t e s s i ,	  

eventualmente	   avvalendosi	   del	   J-‐CAT	   (EC3	  

Europol).	  

2.  Interce@azioni	  telefoniche	  

3.  Perquisizioni	  locali	  e	  personali	  
	  

ATTIVITA’	  INVESTIGATIVE	  
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•  Inves9gazioni	  informa9che	  

1.  Analisi	   forense	   dei	   disposi9vi	   a@acca9	  

(rilevamento	   dell’eventuale	   malware	   u9lizzato,	  

analisi	  degli	  header	  dei	  messaggi,	  …)	  

2.  Interce@azioni	   telema9che	   (duplicazione	   o	  

sequestro	  delle	   caselle	   di	   posta,	   inoculazione	  da	  

remoto	  di	  trojan	  horse…)	  

3.  Interrogazione	  del	  DB	  OF2CEN	  

ATTIVITA’	  INVESTIGATIVE	  
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IL	  	  PROGETTO	  OF2CEN	  
PER	  IL	  CONTRASTO	  AL	  PHISHING	  
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OF2CEN	  

«On-‐line	  Frauds	  Cyber	  Centre	  and	  Expert	  Network»	  è	  
un	  proge@o	  per	  il	  contrasto	  al	  fenomeno	  del	  phishing	  
•  Pia@aforma	   di	   condivisione	   di	   informazioni	   tra	   la	  
Polizia	  Postale	  e	  le	  Banche	  

•  IntervenE	   tempesEvi	   per	   blocco	   conE-‐correnE	   e	  
carte	  in	  frode	  

•  Recupero	  somme	  frodate	  
•  Inserimento	   in	   black-‐list	   degli	   indirizzi	   IP	   e	   degli	  
IBAN	  dei	  phisher	  

•  Analisi	  staEsEca	  del	  fenomeno	  
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PROBLEMI	  DI	  PRIVACY	  	  

	  

Le	   banche	   hanno	   accesso	   a	   una	   vista	   del	   DB	  

generale,	   dove	   sono	   mascherate	   le	   origini	   delle	  

transazioni	  fraudolente.	  	  

I	   da9	   vengono	   u9lizza9	   per	   implementare	   i	   sistemi	  

an9frode.	   E’	   in	   corso	   di	   sviluppo	   il	   sistema	   che	  

consente	  la	  comunicazione	  dire@a	  tra	  	  

sistemi	  an9frode	  e	  OF2CEN.	  	  
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DETTAGLI	  RAPPORTO	  
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OF2CEN	  
Queries	   possibili:	   per	   origine,	   des9nazione,	   transazione	   o	  
MIPG	  (collegamento	  con	  il	  DB	  dei	  fascicoli	  di	  PG	  della	  Polizia	  
di	  Stato)	  



OF2CEN	  E	  MIPG	  
Polizia di Stato 



OF2CEN	  
Inserimento	  Manuale	  (Ipico	  dei	  ComparImenI)	  



OF2CEN	  
Interrogazione	  del	  DB	  dei	  BIN	  delle	  carte	  di	  credito	  	  	  



OF2CEN	  
Inserimento	  Massivo	  tramite	  file	  (Ipico	  delle	  banche):	  
•  .csv	  
•  .json	  



NOME	   TIPO	   AMMETTE	  NULLI	   DESCRIZIONE	  
source_type	   int	   NO	   1	  per	  valore	  persone	  Fisiche	  0	  per	  persone	  giuridiche	  
source_name	   string	   NO	   nome	  e	  cognome	  dell’origine	  del	  bonifico,	   ragione	  sociale,	   se	   il	  9po	  è	   ‘persona	  

giuridica’	  
source_type_account	   int	   NO	   Tipologia	  di	  account	  del	  cliente	  formato.	  Indicare	  1	  per	  IBAN,	  2	  per	  Numero	  carte	  

di	  Credito,	  3	  per	  conto	  Gioco,	  4	  per	  Altro	  
source_account	   string	   NO	   Account	  del	  cliente	  frodato	  (	  es.	  l’IBAN	  se	  la	  frode	  riguarda	  l’home	  banking	  )	  

source_fiscale_code	   string	   SI	   codice	  fiscale	  del	  cliente	  frodato,	  lasciare	  vuoto	  se	  non	  conosciuto	  
source_vat_number	   string	   SI	   par9ta	  iva	  del	  cliente	  froda9,	  lasciare	  vuoto	  se	  non	  conosciuto	  
desInaIon_type	   int	   NO	   1	  per	  valore	  persone	  Fisiche	  0	  per	  persone	  giuridiche	  
desInaIon_name	   string	   NO	   nome	  e	  cognome	  del	  des9natario	  della	  transazione,	  ragione	  sociale,	  se	   il	  9po	  è	  

‘persona	  giuridica’	  
desInaIon_type_account	   int	   	  	   Tipologia	  di	  account	  del	  des9natario.	  Indicare	  1	  per	  IBAN,	  2	  per	  Carte	  di	  Credito,	  

3	  per	  Ricarica	  Telefonica,	  4	  per	  Altro	  
desInaIon_account	   string	   NO	   Account	  del	  des9natario	  (	  es.	  l’IBAN	  se	  la	  frode	  riguarda	  l’home	  banking	  )	  

desInaIon_fiscal_code	   string	   SI	   codice	  fiscale	  del	  des9natario,	  lasciare	  vuoto	  se	  non	  conosciuto	  
desInaIon_vat_number	   s9rng	   SI	   par9ta	  iva	  del	  des9natario,	  lasciare	  vuoto	  se	  non	  conosciuto	  
amount	   money	   NO	   Importo	  in	  Euro,	  ogge@o	  della	  transazione	  
amount_blocked	   money	   NO	   Importo	  in	  Euro	  eventualmente	  bloccato	  (	  0,00	  altrimen9	  )	  
amount_divert	   money	   NO	   Importo	  in	  Euro	  eventualmente	  stornato	  (	  0,00	  altrimen9	  )	  
date	   string	   NO	   Data	  di	  disposizione	  nel	  formato	  dd/mm/yyyy	  
hour	   s9rng	   SI	   Ora	   della	   disposizione	   nel	   formato	   hh:mm:ss	   lasciare	   vuoto	   questo	   campo	   se	  

questo	  valore	  	  non	  è	  conosciuto	  
outcome	   int	   NO	   Esito	   della	   transazione,	   specificare	   1	   se	   la	   transazione	   è	   avvenuta,	   2	   per	   esito	  

Incerto,	  3	  nel	  caso	  in	  cui	  la	  transazione	  sia	  stata	  bloccata.	  
ip	   string	   SI	   Indirizzo	   IP	   da	   cui	   è	   stato	   disposto	   il	   pagamento,	   lasciare	   vuoto	   se	   non	  

conosciuto	  
rif	   string	   NO	   TransacIon	  ID	  (	  vecchio	  CRO	  )	  della	  transazione.	  
not_completable	   int	   NO	   Piò	   assumere	   i	   valori	   0	   o	   1.	   Con	   il	   valore	   1	   si	   indica	   che	   la	   transazione	   non	   è	  

completabile,	  per	  cui	  non	  verrà	  proposta	  in	  seguito	  la	  modifica.	  Il	  valore	  0	  indica	  
che	  tale	  comunicazione	  in	  futuro	  potrà	  essere	  integrata	  nei	  campi	  ‘ip’	  e	  ‘hour’.	  
Nel	   caso	   in	   cui	   la	   transazione	   risul9	   già	   completa	   è	   possibile	   non	   specificare	   il	  
campo.	  

FORMATO	  CSV	  



[	  
{	  	  
“source_type”	  :	  1,	  

	  “source_name”	  :	  “Mario	  Rossi”,	  
	  “source_type_account”	  :	  1,	  
	  “source_account”	  :	  

“IT60X0542811101000000123456”,	  
	  “des9na9on_type”	  :	  1,	  
	   	  “des9na9on_name”	  :	  “Alen	  Becic”,	  
	   	  “des9na9on_type_account”	  :	  1,	  
	   	  “des9na9on_account”	  :	  

“HR1210010051863000160”,	  
	   	  “amount”	  :	  “1542,50”,	  
	   	  “date”	  :	  “15/02/2015”,	  
	   	  “hour”	  :	  “15:10:50”,	  
	   	  “outcome”	  :	  1,	  
	   	  “ip”	  :	  “5.95.78.215”,	  
	   	  “rif”	  :	  “12345678901”	  

}	  
]	  

ESEMPIO	  DI	  JSON	  
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Inserimento	  degli	  IP	  staIci	  sospe[	  in	  black-‐list	  



OF2CEN	  
Risoluzione	  e	  geo-‐localizzazione	  degli	  IP	  sospe[	  

Geo	  lookup	   Intestatario	  



Gruppi	  
bancari	  

segnalanI	  

Transazioni	  
segnalate	  	  

Somme	  
BLOCCATE	  

Somme	  
RECUPERATE	  

10	   14986	   58.267.838,63	  €	   2.234.269,31	  €	  
	  	  



SVILUPPI	  FUTURI	  

A	  livello	  europeo:	  
•  costruire	   un	   quadro	   generale	   del	   trend	   sul	  

cyber-‐crime	  a	  par9re	  dalle	  analisi	  delle	  LEAs	  dei	  
MSs	  

•  ridurre	   il	   tempo	   necessario	   per	   rilevare	   e	  
bloccare	   le	   transazioni	   fraudolente	   tra	   banche	  
estere	  	  

•  iden9ficare	   gruppi	   criminali	   a	   cara@ere	  
transnazionale	  	  

•  an9cipare	   l’azione	   di	   tali	   gruppi	   me@endo	   in	  
campo	  una	  strategia	  comune	  di	  contromisure	  



ATTIVITA’	  

1)	  Definizione	  di	  una	  PPP	  per	   la	   condivisione	  delle	  
informazioni	  tra	  Banche	  e	  Polizie	  europee	  
2)	  Definizione	  di	  un	  modello	  di	  business	  che	  assicuri	  
la	   self-‐sustainability	   del	   PPP	   nel	   medio	   e	   lungo	  
periodo	   e	   la	   sua	   scalabilità	   ad	   altri	   se@ori	   o	   aree	  
geografiche	  
3)	   Definizione	   di	   un	   quadro	   di	   governance	   per	   la	  	  
protezione	   dei	   da9,	   i	   requisi9	   di	   sicurezza,	   le	  
competenze	  e	  responsabilità,	  	  rela9ve	  allo	  	  
scambio	  di	  informazioni	  tra	  banche	  e	  EU	  LEAs	  
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ATTIVITA’	  

4)	  Distribuzione	  dell’a@uale	  pia@aforma	  tra	   i	  Paesi	  
aderen9,	  che	  la	  adegueranno	  per	  u9lizzarla	  a	  livello	  
Nazionale	  
5)	  Proge@azione,	  sviluppo	  e	  diffusione	  della	  nuova	  
pia@aforma	  con	  le	  nuove	  cara@eris9che	  	  
6)	   Integrazione	   tra	   la	   nuova	  pia@aforma	  e	   le	   altre	  
per	  lo	  scambio	  e	  l’analisi	  correlazionale	  dei	  da9	  
7)	   Realizzazione	   di	   un	   archivio	   centralizzato	   (data	  
center)	   da	   installare	   preferibilmente	   presso	   sede	  
Europol	  



Tale	  archivio	  centralizzato	  verrà	  connesso	  a	  pun9	  di	  

distribuzione	  locali	  situa9	  presso	  gli	  organi	  di	  Polizia	  

degli	   sta9	   membri,	   i	   quali	   si	   occuperanno	   di	  

interfacciarsi	  con	  	  

le	  banche	  nazionali	  

aderen9,	  per	  la	  	  

fruizione/erogazione	  

dei	  servizi.	  

EU	  OF2CEN	  



EU	  OF2CEN	  -‐	  BENEFICIARI	  

•  A	   breve	   termine:	   LEAs	   e	   Banche	   aderen9	   per	  
ciascun	   MS	   che	   potranno	   sfru@are	   la	  
pia@aforma	  esistente	  	  

•  A	  medio	   termine:	   LEAs	   che	   si	   scambieranno	   i	  
da9	  sulla	  base	  di	  un	  protocollo	  comune	  in	  a@esa	  
della	   messa	   in	   produzione	   dell’archivio	  
centralizzato	  	  

•  A	   lungo	   termine:	   tu@e	   le	   LEAs	   e	   le	   Banche	  
europee	  che	  beneficeranno	  della	  	  

	  	  	  	  	  pia@aforma	  integrata	  



CO	  -‐	  BENEFICIARIES	   CO-‐PARTNERS	  

Polizia	  Postale	   EC3-‐EUROPOL	  
Abi-‐Lab	   EBF	  	  
Intellium	   Banca	  Intesa	  San	  Paolo	  
Uni-‐Modena	   Banca	  Unicredit	  
Uni-‐Trento	   	  	  
Poste	  Italiane	  Spa	   	  	  
Polizia	  Ungherese	   	  	  
Polizia	  Francese	   	  	  
Polizia	  Spagnola	   	  	  
SIA	  Spa	   	  	  

EU	  OF2CEN	  -‐	  ATTORI	  
Polizia di Stato 



RISULTATI	  ATTESI	  
Polizia di Stato 

1.  EU	  OF2CEN	   sarà	   concepito	   e	   proge@ato	  da	  e	  per	  
tuF	  i	  Paesi	  EU	  che	  si	  uniranno	  alla	  Partnership.	  	  

2.  	   Auspicabilmente	   il	   successo	   dell’inizia9va	   sarà	  
determinato	   dall’impegno	   reciproco	   in	   questa	  
impresa	  comune.	  	  	    	  

3.  Ogni	   Stato	   Membro	   aderente	   riceverà	   e	  
condividerà	   informazioni	   strategiche	   sulle	  
evoluzioni	   del	   cyber-‐crime	  finanziario	   in	   Europa	   e	  
potrà	  ado@are	  le	  contromisure	  che	  ri9ene	  	  

	  	  	  	  	  	  più	  opportune	  



RISULTATI	  ATTESI	  
Polizia di Stato 

4.  A	   livello	   opera9vo	   le	   informazioni	   verranno	  
condivise	  solo	  tra	  gli	  MS	  aderen9,	  che	  decideranno	  
poi	   se	   coinvolgere	   EUROPOL	   per	   le	   aFvità	  
inves9ga9ve	  susseguen9	  	  	  

5.  Aumenterà	   il	   livello	   di	   sicurezza	   dei	   ci@adini	  	  
europei	  nelle	  transazioni	  on-‐line 	  

6.  Aumenterà	   l’efficienza	   dei	   sistemi	   an9frode	  
bancari	  	  

7.  Si	   ridurranno	   gli	   introi9	   delle	   organizzazioni	  
criminali	  che	  usano	  il	  phishing	  per	  finanziare	  	  

	  	  	  	  	  	  il	  terrorismo	  internazionale	  o	  altri	  9pi	  di	  rea9	  



CONSIDERAZIONI	  FINALI	  
Polizia di Stato 

Ø  EU	   OF2CEN	   non	   è	   concepito	   come	   un	   modello	  
rigido,	  ma	  come	  uno	  spazio	  decisionale	  in	  cui	  ogni	  
a@ore	   stabilisce	   quali	   informazioni	   condividere	   e	  
con	  quali	  modalità	  (unicast,	  mul9cast	  or	  broadcast)	  

	  
Ø  Europol	   sarà	   facilitata	   nell’iden9ficazione	  e	   analisi	  

dei	  nuovi	  fenomeni	  emergen9,	  lasciando	  al	  tempo	  
stesso	  ampio	  spazio	  di	  manovra	  alle	  Forze	  di	  Polizia	  
e	   alle	   Banche	   di	   ado@are	   la	   strategia	   più	   idonea	  
per	  contrastare	  il	  cyber-‐crime	  finanziario	  



GRAZIE	  	  
PER	  L’ATTENZIONE	  

E-‐mail:	  francesco.taverna@poliziadistato.it	  

Polizia di Stato 


