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Il	  fenomeno	  delle	  frodi	  informa-che	  	  
Furto	  di	  credenziali	  e	  danno	  economico	  –	  ambito	  Corporate	  

•  U-lizzo	  diffuso	  dei	  servizi	  di	  Internet	  Banking:	  
1,2	  miliardi	  di	  accessi	  nel	  2014	  da	  parte	  di	  tu>a	  la	  
clientela.	  

•  Elevato	  indice	  di	  rischio	  associato	  al	  segmento	  
Corporate	  rispe>o	  agli	  a>acchi	  informaEci:	  la	  
percentuale	  di	  clienE	  viGma	  di	  furto	  di	  
credenziali	  nel	  2014	  in	  linea	  con	  il	  2013.	  

	  

•  Diminuzione	  quasi	  del	  38%	  rispe>o	  al	  
2013	  dei	  clien-	  che	  a	  fronte	  del	  furto	  di	  
idenEtà	  hanno	  subito	  un	  danno	  
economico.	  	  

•  In	  rapporto	  al	  totale	  degli	  accessi	  
all’Internet	  Banking,	  la	  percentuale	  di	  
clien-	  che	  ha	  subito	  un	  danno	  economico	  
è	  pari	  allo	  0,00009%.	  
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Percentuale	  di	  clien-	  aMvi	  Corporate	  che	  hanno	  perso	  
le	  credenziali	  -‐	  trend	  2009-‐2014	  (campione	  variabile)	  

Percentuale	  di	  clien-	  aMvi	  Corporate	  che	  hanno	  
perso	  denaro	  -‐	  trend	  2009-‐2014	  (campione	  variabile)	  

-‐38%	  
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Scenario	  complessivo	  transazioni	  fraudolente	  
Confronto	  segmen-	  di	  clientela	  

76,7%	  

36,7%	  

23,3%	  

63,3%	  

0%	  

20%	  

40%	  

60%	  

80%	  

100%	  

Numero	  accadimenE	   Volume	  transato	  
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•  La	  clientela	  Retail	  risulta	  
maggiormente	  colpita	  (76,7%),	  
rispe>o	  al	  comparto	  imprese	  (23,3%).	  

•  Il	  rapporto	  si	  inverte	  se	  si	  prende	  
come	  riferimento	  il	  volume	  
economico	  associato	  alle	  perdite,	  che	  
è	  pari	  al	  63,3%	  per	  il	  segmento	  
Corporate.	  	  

•  In	  media,	  una	  frode	  effeMva	  
Corporate	  ha	  un	  volume	  6	  volte	  più	  
elevato	  rispe>o	  a	  una	  frode	  Retail.	  	  
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Transazioni	  fraudolente	  effeMve	  –	  confronto	  Retail	  e	  Corporate	  per	  
numero	  accadimen-	  e	  volume	  transato	  	  
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Strumen-	  di	  monitoraggio	  e	  secondo	  canale	  di	  
comunicazione	  con	  la	  clientela	  

AMvità	  di	  monitoraggio	  e	  dotazione	  tecnologica*	  

U-lizzo	  di	  un	  canale	  alterna-vo	  di	  comunicazione	  –	  
clientela	  Corporate**	  

•  Buona	  diffusione	  di	  strumen-	  in	  grado	  
individuare	  anomalie	  nelle	  transazioni	  
disposte	  dalla	  clientela	  (76%).	  

•  L’aXenzione	  del	  seXore	  bancario	  sul	  
contrasto	  al	  fenomeno	  delle	  frodi	  
informa-che	  è	  in	  linea	  con	  le	  recenE	  
previsioni	  norma-ve	  a	  livello	  europeo	  
(Raccomandazioni	  BCE	  e	  linee	  guida	  
EBA).	  

•  ParEcolare	  importanza	  viene	  riconosciuta	  al	  canale	  
alterna-vo	  di	  comunicazione	  in	  fase	  di	  no-fica	  delle	  
operazioni	  (68,2%).	  

•  Le	  percentuali	  mediamente	  inferiori	  rispe>o	  al	  
comparto	  Retail	  sono	  dovute	  anche	  alla	  maggiore	  
complessità	  organizza-va	  Epica	  delle	  aziende.	  
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Le	  azioni	  di	  sensibilizzazione	  verso	  la	  clientela	  Corporate	  	  
AMvità	  informa-va	  verso	  la	  clientela	  –	  clientela	  Corporate	  

•  L’aGvità	  informa-va	  è	  svolta	  in	  
parEcolare	  a>raverso	  il	  portale	  di	  
Internet	  Banking	  (91,4%).	  

•  Anche	  l’importanza	  delle	  azioni	  di	  
customer	  awareness	  è	  confermata	  
nelle	  raccomandazioni	  BCE	  sulla	  
sicurezza	  dei	  pagamenE	  Internet.	  

Azioni	  specifiche	  di	  sensibilizzazione	  clientela	  Corporate	  

•  Il	  73,9%	  delle	  banche	  ha	  comunicato	  
alle	  proprie	  imprese	  clienE	  le	  principali	  
buone	  pra-che	  di	  comportamento	  per	  
un	  uElizzo	  sicuro	  dei	  servizi	  di	  Internet	  
Banking	  

•  Necessità	  di	  mantenere	  costante	  il	  
dialogo	  con	  tale	  segmento	  di	  clientela.	  
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Definizione	  condivisa	  delle	  policy 
aziendali	  in	  materia	  di	  sicurezza 

informa-ca	  per	  il	  cliente	  Corporate 

Ricorso	  a	  strumen-	  e	  soluzioni	  per	  la 
protezione	  delle	  postazioni	  (PC	  utente) 

Adozione	  di	  buone	  pra-che	  di 
comportamento 
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Azioni	  di	  sensibilizzazione	  	  
Documen-	  di	  raccomandazioni	  clientela	  Corporate	  

Il	  Consorzio	  ABI	  Lab,	  con	  il	  contributo	  del	  Consorzio	  CBI,	  ha	  realizzato	  nel	  2013	  due	  documenE	  di	  
raccomandazioni	  per	  un	  u-lizzo	  sicuro	  dei	  servizi	  di	  Internet	  Banking,	  da	  veicolare	  alle	  banche	  e	  alle	  
imprese	  clienE.	  

Nel	  de>aglio:	  

•  Azioni	  di	  contrasto	  e	  prevenzione	  	  delle	  frodi	  nei	  confron2	  della	  Clientela	  
Corporate	  che	  u2lizza	  i	  servizi	  di	  Internet	  Banking	  -‐	  Elemen2	  di	  a=enzione	  per	  
le	  banche	  

Documento	  contenente	  alcuni	  consigli	  che	  si	  riEene	  possano	  essere	  di	  ausilio	  alle	  
banche	  nel	  rafforzamento	  delle	  aMvità	  di	  presidio,	  contrasto	  e	  prevenzione	  delle	  
frodi,	  da	  ado>are,	  in	  parEcolare,	  nei	  rapporE	  con	  la	  clientela	  Corporate	  che	  uElizza	  i	  
servizi	  di	  Internet	  Banking.	  

	  
•  Azioni	  di	  sensibilizzazione	  della	  Clientela	  Corporate	  per	  un	  u2lizzo	  sicuro	  dei	  

servizi	  di	  Internet	  Banking	  
Documento	  rivolto	  dire>amente	  alle	  aziende	  Corporate,	  condiviso	  anche	  con	  la	  
Polizia	  Postale	  e	  delle	  Comunicazioni	  e	  stru>urato	  in	  tre	  sezioni:	  
Ø  policy	  aziendali	  
Ø  indicazioni	  per	  la	  protezione	  delle	  postazioni	  dalle	  quali	  viene	  svolta	  l’aGvità	  di	  

Internet	  Banking	  (PC	  utente)	  
Ø  buone	  praEche	  di	  comportamento	  dell’uElizzatore	  dei	  servizi	  di	  Internet	  Banking	  
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Azioni	  di	  sensibilizzazione	  	  
Documento	  di	  raccomandazioni	  verso	  la	  clientela	  Corporate	  

ELEMENTI	  DI	  ATTENZIONE	  PER	  LE	  BANCHE	  	  

Azioni	  di	  monitoraggio	  e	  di	  controllo	  
→  Introdurre	  e/o	  mantenere	  aggiornaE	  strumen-	  e	  tecnologie	  a	  protezione	  di	   	   	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  

accessi,	  reE	  e	  operazioni	  

Tecnologie	  di	  protezione	  per	  la	  clientela	  	  
→  Mantenere	  elevata	  l’a>enzione	  sull’uElizzo	  da	  parte	  della	  clientela	  di	  strumenE	  e	  tecnologie	  di	  strong	  

authen-ca-on	  e	  di	  un	  secondo	  canale	  per	  la	  rilevazione	  di	  anomalie	  

Tecnologie	  e	  processi	  a	  protezione	  dei	  PC	  Cliente	  
→  Indirizzare	  la	  clientela	  Corporate	  verso	  la	  correXa	  ges-one	  dei	  propri	  sistemi	  informa-vi	  e	  delle	  password	  	  	  	  	  	  	  	  	  	  	  	  	  

di	  accesso	  

Info	  sharing	  
→  Rafforzare	  le	  iniziaEve	  di	  dialogo	  e	  di	  collaborazione	  intra	  e	  interse>oriali	  

Sensibilizzazione	  della	  clientela	  Corporate	  
→  	  Svolgere	  aGvità	  di	  «educa-on»	  della	  clientela	  sui	  temi	  della	  sicurezza	  dei	  pagamenE	  on	  line	  

Vulnerability	  assessment	  e	  Penetra-on	  test	  
→  Eseguire	  periodicamente	  vulnerability	  assessment	  e	  PenetraEon	  test	  per	  evidenziare	  eventuali	  debolezze	  

Profilazione	  del	  portale	  di	  Internet	  Banking	  
→  Valutare	  l’opportunità	  di	  realizzare	  di	  portali	  di	  Internet	  Banking	  profilaE	  sulla	  base	  delle	  abilitazioni	  degli	  	  	  	  	  	  	  	  

utenE	  dell’azienda	  cliente	  
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Azioni	  di	  sensibilizzazione	  	  
Documento	  di	  raccomandazioni	  verso	  la	  clientela	  Corporate	  

INDICAZIONI	  PER	  LE	  IMPRESE	  CLIENTI	  

I.	  Policy	  aziendali	   	   	   	   	   	   	  (1/2)	  	  

ü  Ado>are	  una	  policy	  in	  materia	  di	  sicurezza	  informa-ca	  che	  dovrebbe:	  	  
-‐  Evidenziare	  rischi	  correla-	  allo	  svolgimento	  di	  un’operazione	  bancaria	  in	  via	  telemaEca	  
-‐  Essere	  condivisa	  all’interno	  di	  tu>a	  l’azienda	  
-‐  Specificare	  ruoli	  e	  responsabilità	  all’interno	  dell’azienda,	  con	  compiE	  specifici	  e	  incarichi	  assunE	  

relaEvamente	  alle	  aGvità	  di	  Internet	  Banking	  
-‐  Elencare	  strumen-	  u-lizza-	  dall’azienda,	  i	  device	  e	  le	  postazioni	  da	  cui	  è	  possibile	  operare	  

	  

ü  Individuare	  prevenEvamente	  i	  dipenden-	  e	  le	  postazioni	  dalle	  quali	  vengono	  svolte	  le	  
operazioni	  di	  Internet	  Banking,	  con	  l’obieGvo	  di:	  	  
-‐  Abilitare	  solo	  alcuni	  dipenden-	  all’uElizzo	  dei	  canali	  e	  degli	  applicaEvi	  aziendali	  necessari	  per	  il	  corre>o	  

svolgimento	  delle	  aGvità	  
-‐  Effe>uare	  aMvità	  di	  controllo	  ex-‐post	  sulle	  operazioni	  	  

	  
ü  Verificare	  giornalmente	  le	  movimentazioni	  bancarie	  effeXuate.	  Ciò	  consenErebbe	  di:	  

-‐  Avere	  so>o	  controllo	  le	  operazioni	  disposiEve	  realizzate	  durante	  la	  giornata	  
-‐  Controllare	  ex-‐post	  la	  corrispondenza	  tra	  le	  operazioni	  	  
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Azioni	  di	  sensibilizzazione	  	  
Documento	  di	  raccomandazioni	  verso	  la	  clientela	  Corporate	  

ü  Avviare	  periodicamente	  inizia-ve	  di	  informazione	  e/o	  formazione	  interna	  all’azienda	  in	  materia	  di	  
sicurezza	  informaEca	  per:	  
-‐  Aggiornare	  i	  dipenden-	  abilitaE	  a	  compiere	  le	  operazioni	  telemaEche	  circa	  gli	  aspeG	  di	  sicurezza	  
-‐  Istruire	  gli	  uElizzatori	  dei	  servizi	  di	  Internet	  Banking	  riguardo	  il	  tema	  della	  sicurezza	  on	  line	  

ü  UElizzare	  il	  canale	  alterna-vo	  di	  comunicazione	  e	  gli	  strumen-	  di	  II	  faXore	  messi	  a	  disposizione	  
dalla	  banca:	  
-‐  Rendendo	  obbligatorio	  l’uso	  a	  tuG	  gli	  utenE	  secondo	  le	  specifiche	  profilazioni	  	  
-‐  AGvare	  l’uso	  del	  II	  canale	  di	  comunicazione	  quando	  messo	  a	  disposizione	  della	  banca	  	  

	  Ciò	  garanEsce	  la	  massima	  sicurezza	  in	  fase	  di	  accesso	  e	  di	  autorizzazione	  delle	  operazioni	  via	  Internet	  

ü  Aggiornare	  periodicamente	  le	  password	  di	  accesso	  e	  le	  postazioni	  u-lizzate	  nell’oGca	  di:	  	  
-‐  Ridurre	  il	  rischio	  di	  un	  u-lizzo	  conEnuaEvo	  di	  eventuali	  profili	  compromessi	  
-‐  Ridurre	  il	  rischio	  che	  i	  daE	  vengano	  uElizzaE	  per	  scopi	  illeci-	  

ü  Definire	  e	  divulgare	  procedure	  che	  idenEfichino	  le	  modalità	  di	  comunicazione	  tra	  l’utente,	  la	  banca	  
e	  le	  Autorità	  competen-	  per	  consenEre	  alle	  aziende	  di:	  
-‐  Ges-re	  più	  rapidamente	  le	  anomalie/inefficienze	  	  
-‐  Avere	  tempes-vamente	  indicazioni	  su	  come	  comportarsi	  e	  su	  come	  prendere	  provvedimenE	  

INDICAZIONI	  PER	  LE	  IMPRESE	  CLIENTI	  

I.	  Policy	  aziendali	   	   	   	   	   	   	  (2/2)	  	  
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Azioni	  di	  sensibilizzazione	  	  
Documento	  di	  raccomandazioni	  verso	  la	  clientela	  Corporate	  

ü  Installare	  e	  aggiornare	  opportuni	  an-virus	  e	  impostare	  adeguaE	  firewall	  per:	  
-‐  GaranEre	  la	  sicurezza	  dei	  da-	  archiviaE	  nelle	  diverse	  postazioni	  	  
-‐  Limitare	  la	  possibilità	  di	  diffusione	  di	  virus	  o	  trojan	  all’interno	  dell’azienda	  
-‐  Riconoscere	  virus	  e	  programmi	  infe>aE	  di	  recente	  creazione	  
-‐  Vincolare	  la	  navigazione	  e	  il	  libero	  flusso	  di	  daE	  verso	  la	  rete	  web	  

ü  Aggiornare	  periodicamente	  i	  sistemi	  opera-vi	  uElizzaE	  sui	  PC	  utente	  mediante	  l’istallazione	  
delle	  cosidde>e	  patch	  	  

	  
ü  Limitare	  la	  navigazione	  sul	  web	  e/o	  l’installazione	  di	  programmi	  non	  cerEficaE.	  Si	  consiglia	  di:	  

-‐  PermeXere	  solo	  agli	  amministratori	  di	  sistema	  di	  compiere	  azioni	  di	  modifica	  delle	  configurazioni	  
impostate	  

-‐  Vietare	  agli	  uElizzatori	  abituali	  la	  possibilità	  di	  scaricare	  e	  installare	  programmi	  di	  cui	  non	  è	  possibile	  
verificarne	  la	  provenienza	  	  

-‐  Impedire	  che	  applicazioni	  scaricate	  dalla	  rete	  possano	  essere	  installate	  nelle	  diverse	  postazioni	  
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Documento	  di	  raccomandazioni	  verso	  la	  clientela	  Corporate	  

ü  Differenziare	  i	  profili	  degli	  uten-	  in	  base	  alle	  specifiche	  esigenze	  operaEve.	  È	  opportuno:	  	  
-‐  Limitare/eliminare	  i	  diriM	  di	  «amministratore»	  sulle	  singole	  postazioni	  per	  contrastare	  la	  possibilità	  di	  

istallazione	  di	  codice	  malevolo	  
-‐  Creare	  differen-	  profili	  di	  u-lizzatori	  di	  terminali	  dai	  quali	  è	  possibile	  accedere	  alla	  rete	  aziendale	  ed	  

effe>uare	  operazioni	  di	  Internet	  Banking,	  in	  modo	  da	  ridurre	  il	  rischio	  che	  vengano	  poste	  in	  essere	  
transazioni	  non	  autorizzate	  	  

ü  Se	  necessario,	  per	  tutelare	  la	  sicurezza	  dell’azienda,	  svolgere	  le	  operazioni	  di	  Internet	  Banking	  
da	  una	  postazione	  dedicata	  
In	  tal	  modo	  si	  riduce	  dras-camente	  il	  rischio	  di	  compromissione	  dei	  terminali	  uElizzaE	  e	  di	  so>razione	  delle	  
credenziali	  di	  accesso	  all’Internet	  Banking.	  	  
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ü  Assumere	  un	  comportamento	  diligente	  rela-vamente	  alla	  conservazione	  di	  da-	  relaEvi	  a	  carte	  di	  
pagamento,	  chiavi	  di	  accesso	  e	  altre	  informazioni	  associate	  al	  servizio	  di	  Internet	  Banking	  

	  

	  
	  

ü  Collegarsi	  all’indirizzo	  internet	  della	  banca	  digitando	  l’indirizzo	  sul	  browser	  e	  non	  cliccando	  su	  
link	  esterni.	  Bisogna	  quindi:	  
-‐  Prestare	  aXenzione	  in	  caso	  di	  anomalie	  rispe>o	  alle	  abituali	  modalità	  	  
-‐  Segnalare	  tempes-vamente	  alla	  propria	  banca	  di	  riferimento	  e	  alle	  Autorità	  competenE	  la	  presenza	  di	  

eventuali	  anomalie	  
	  

ü  Diffidare	  di	  qualsiasi	  messaggio	  che	  rivolga	  l’invito	  a	  scaricare	  programmi	  o	  documenE	  di	  cui	  si	  
ignora	  la	  provenienza	  

ü  Conservare	  i	  codici	  e	  gli	  strumen-	  di	  accesso	  al	  servizio	  di	  Internet	  Banking	  in	  maniera	  diligente	  
	  

Nessuna	  banca	  chiederà	  mai	  di	  fornire	  direXamente	  informazioni	  
sensibili	  

INDICAZIONI	  PER	  LE	  IMPRESE	  CLIENTI	  

III.	  Buone	  praHche	  di	  comportamento	  rivolte	  all’uHlizzatore	  dei	  servizi	  di	  IB	  



	  	   GRAZIE	  PER	  L’ATTENZIONE	  


