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Oll{ S Mission e Valori

Il nostro obiettivo @ fornire ai Clienti soluzioni abilitanti e a valore aggiunto per la
realizzazione di servizi di business, nell’lambito nell’infrastruttura e della governance
ICT, con un approccio rivolto all’ottimizzazione.
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COSTRUIRE
Progettare nuovi strumenti di business,
integrare sistemi, creare nuove opportunita di crescita

OTTIMIZZARE
Rendere efficiente il sistema:
migliorare la performance, sfruttare al meglio le risorse

PROTEGGERE
Tutelare le risorse, salvaguardare il proprio valore, mettere al riparo il know
how. A tuttiilivelli
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@II{ S Il Gruppo — la storia

8 ”(S Capogruppo : System Integrator specializzato in IT Governance e Security
www.iks.it

B2B application e dematerializzazione dei processi aziendali

2006 N
dadoquadro www.dadoquadro.it
2008 Security Compliance & Risk Management
PROJECTALEEAVICER Wwwk|ma ps|t
2009 8 II(STN Ricerca e Sviluppo .m ambito Mobile
www.x4dmobile.it

mobile

KL E IS D As Protezione di Servizi Finanziari e di Mobile Payment
www.kleissecurity.it
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€IS

Il Gruppo — i numeri

*  Sedi operative

= Padova
= Milano
= Trento
= Torino

* Sede commerciale
= Roma
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Dimensioni

+90 collaboratori diretti

85% del personale focalizzato
nell’area tecnica

In costante crescita negli anni

Mercato di riferimento

Finanziario / Assicurativo
Servizi

GDO / Retail

Pubblica Amministrazione



Ambiti di sviluppo
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Oll{ S Linee di offerta

GOVERNGNGT, \

ARCHITENNURE NG

= |CT Security Governance
= Assessor PCI
* Fraud Management
= Risk & Vulnerability
Assessment
= Sicurezza Applicativa
= Protezione:
* del perimetro
* delle identita
* delle informazioni

= Best Practice: ITIL,
1ISO2700x, PCI, COBIT

= Service Management Data Center Automation

= Application Performance Storage Management

= Test Funzionale e di Carico = Middleware Management

= Operational Monitoring Backup & Archiving

Network Management

Data center evolution
Cloud Transition

SVILUPPO APPLICAZIONI

= ECM (Enterprise Content Management APl Management
= EDI (Elettronic Data Interchange) «  Sviluppo App mobile
= Firma biometrica e digitale *  Sviluppo SW
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0[[{ S Sicurezza ICT: Aree d’eccellenza

Garantiamo che le risorse e i servizi di un sistema informativo siano sempre accessibili, fruibili,
garantendone l'integrita e la conformita

IKS offre una forte focalizzazione nelle aree:

-

Mobile
Antifrode ;
SMASH blbr%obile k
i.? |
Circolare Compliance
" Ki 4

™




Antifrod
C} I K S Sicure;zi (I)C"l?
SVMIASH

SMart Antifraud SHield

Sistema di monitoraggio delle transazioni di un sistema di online banking e di mobile banking
(SMASH Mobile), sviluppato allo scopo di intercettare comportamenti anomali e/o
caratteristiche tipiche di frodi finanziare

Transaction monitoring di 2° generazione, basato sulle logiche di funzionamento delle reti
neurali al fine di:

massimizzare le capacita di autoapprendimento del sistema, attraverso diverse (e dinamiche)
«viste d’'insieme» delle entita analizzate

minimizzare il rischio di falsi positivi nella fase di detection di anomalie comportamentali
rispetto alla normale operativita di un utente internet o mobile banking )
Protezione delle identita e prevenzioni delle frodi perpetrati
tramite attacchi di tipo
= phishin
p 8 -7 r

= malware / trOjan §d2H ESIP 8742 PESL
= el

SReMEe el =

SMASH® Mobile, inoltre, fornisce una protezione utile a prevenire frodi a livello di end-point utente,
tramite il monitoraggio e I'analisi delle transazioni con supporto multi canale.
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Mobil
O l K S Sicurezz(:1 Ié};

Mettiamo a frutto tutta la nostra esperienza nell’lambito delle piu moderne e avanzate tecnologie di
sicurezza informatica per garantire vera liberta di utilizzo degli strumenti mobile, a rischio zero.

Governance

ikS v’ Enterprise Mobile Governance
mobile v  MDM & MAM
v App Performance Management

Deployment
v Verifica funzionale e User Experience

v’ Replica di problematiche di compatibilita
v’ Definizione e Gestione del metodo di distribuzione

Security

v Verifica della solidita della app e dell’architettura
v’ Definizione linee guida di sviluppo sicuro per gli sviluppatori
v" Sviluppo di soluzioni ad hoc per risolvere problemi di sicurezza specifici

32 Development

v Sviluppo dell’ldea
v Definizione dell’architettura e della sua sicurezza
v Analisi e sviluppo User Experience e User Interface

14/05/2014 | 10




Circolare 263

I K S Sicurezza ICT
| Controliimterni  Sistemilnformativi  Continuitaoperatva

RISK ASSESSMENT
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Stesura e adeguamento dell’'impianto documentale di sicurezza:
(framework, Security Policy, procedure operative, etc)

IAM )

PAM

SIEM

Strong Authentication

N e

1
1
Sviluppo «Sicuro» ]
1
1

Tx Monitoring

IT GRC

(Sezione V) Y N

eJniinJiselju] auoize3a.8as

Revisione di processi legati all’'lT Service Management
(change, incident)

CMDB
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O[/(s Compae:

PROJECTS&SERVICES

Attraverso la controllata Kima, IKS vanta competenze verticali in ambito Compliance, attraverso
certificazioni e best practice internazionali

Assessment Infrastrutturali Monetica Aspetti legali
I1SO-27001 PCI-DSS (QSA a ASV) D.lgs 231/2001
Threat & Risk PA-DSS D.lgs 196/2003
Assessment PCI-PIN Circ. 263 Banca D’Italia
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