
Dalla  governance  alla  ges-one  
degli  inciden-  passando  per  la  
BIA  e  per  la  ges-one  dei  rischi
Dagli	  standard	  al	  caso	  reale	  

MIlano	  27/5/2016	   PDCA	  Srl	  -‐	  F.Cirilli	   1	  



Di  cosa  parleremo

•  Scenario	  di	  riferimento	  sulla	  base	  degli	  standard	  
•  Trend	  e	  soluzioni	  disponibili	  
• Case	  study	  (approccio	  top-‐down	  vs	  approccio	  
boJom-‐up)	  
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Scenario  di  riferimento  sulla  
base  degli  standard

•  Complessità	  degli	  scenari	  
di	  business	  

•  Offerta	  di	  servizi	  e	  
soluzioni	  infinite	  

•  Supply	  chain	  sempre	  più	  
lunghe	  ed	  arRcolate	  

•  ContraJualisRca	  variabile	  
•  RisultaR	  non	  sempre	  in	  
linea	  con	  le	  aJese	  ed	  
aspeJaRve	  iniziali	  
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Scenario  di  riferimento  sulla  
base  degli  standard

• Uno	  dei	  maggiori	  
problemi	  è	  
l’allineamento	  tra	  la	  
governance,	  la	  
compliance,	  la	  gesRone	  
dei	  rischi	  e	  la	  gesRone	  
dei	  ritorni	  «dal	  campo»	  
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Scenario  di  riferimento  sulla  
base  degli  standard
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In  altre  parole…
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Governance	  

•  Esigenze	  
•  Strategie	  
•  PoliRche	  
•  BIA	  

Compliance	  
•  Leggi	  
•  Dire`ve	  
•  NormaRve	  
•  Contra`	  

Risk	  
management	  

•  Valore	  informazioni	  
•  Impa`	  e	  probabilità	  

incidenR	  
•  Rischio	  acceJabile	  
•  Rischio	  residuo	  
•  Contromisure	  

Incident	  
management	  

•  Sistemi	  di	  campo	  
•  SCADA	  
•  VA/PT	  
•  IncidenR/evenR	  
•  BC/DR	  



Trend  e  soluzioni  disponibili

•  Standard	  
•  ISO	  
•  NIST	  
•  SANS	  
•  proprietari	  

•  CerRficazioni	  
•  Proprietarie	  (ITIL,	  CISA/CISM,	  PCI…)	  
•  ISO	  (non	  tu&o	  è	  cer+ficabile	  e	  da	  cer+ficare!)	  

• Metodologie	  
•  Proprietarie	  
•  Pubbliche	  (su	  sito	  ENISA	  hJps://www.enisa.europa.eu/)	  	  
•  …	  
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Trend  e  soluzioni  disponibili

•  Verifiche	  
•  OrganizzaRve	  

•  Assessment	  
•  Audit	  

•  Tecniche	  
•  Vulnerability	  Assessment	  
•  PenetraRon	  test	  
•  BCP/DRP	  
•  …	  

•  Tools	  
•  Proprietari	  
•  AssociaR	  al	  service	  desk	  
•  InnovaRvi	  
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Case  study  (approccio  top-‐
down  vs  approccio  boDom-‐up)

•  Top	  Down	  
•  Obie`vi	  

•  StruJurare	  un	  modello	  arRcolato	  partendo	  da	  faJori	  strategici	  e	  di	  
governance	  

•  Vantaggi	  
•  Fortemente	  orientato	  al	  business	  
•  Legato	  a	  faJori	  economico	  finanziari	  
•  Basato	  su	  progeJo	  di	  Direzione	  

•  Svantaggi	  
•  Tempi	  lunghi	  (principalmente	  per	  scarsa	  disponibilità	  aJori	  principali)	  
•  Scarsa	  granularità	  
•  Grado	  di	  astrazione	  

•  Quando	  applicarlo	  
•  In	  presenza	  di	  forte	  commiJment	  
•  Necessità	  di	  elevato	  coinvolgimento	  del	  top	  management	  
•  La	  sicurezza	  è	  un	  faJore	  strategico	  o	  vincolante	  del	  mercato	  
•  I	  potenziali	  impa`	  implicano	  perdite	  rilevanR	  	  
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Case  study  (approccio  top-‐
down  vs  approccio  boDom-‐up)

•  BoJom	  Up	  
•  Obie`vi	  

•  StruJurare	  un	  modello	  partendo	  dai	  faJori	  operaRvi	  
•  Vantaggi	  

•  Fortemente	  operaRvo	  
•  Tempi	  rapidi	  
•  Elevata	  granularità	  

•  Svantaggi	  
•  Scarsamente	  legato	  a	  faJori	  strategici	  e	  di	  business	  
•  Scarsa	  visibilità	  da	  parte	  del	  top	  management	  
•  HW/SW	  oriented	  più	  raramente	  services	  oriented	  

•  Quando	  applicarlo	  
•  In	  presenza	  di	  scarso	  commiJment	  
•  Necessità	  di	  dimostrare	  al	  top	  management	  stato	  della	  sicurezza	  
•  GiusRficare	  invesRmenR	  per	  la	  sicurezza	  
•  La	  sicurezza	  è	  un	  faJore	  ta`co-‐operaRvo	  non	  vincolante	  per	  il	  mercato	  
•  I	  potenziali	  impa`	  implicano	  perdite	  importanR	  ma	  non	  determinanR	  	  
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Case  study  (approccio  top-‐
down  vs  approccio  boDom-‐up)

ParR	  interessate	  
Obie`vi	  

Esigenze	  ed	  aspeJaRve	  
Contesto	  
PoliRche	  

Organizzazione	  
Ruoli,	  responsabilità	  e	  autorità	  

BIA	  
Analisi	  dei	  rischi	  

Piani	  di	  traJamento	  
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Case  study  (approccio  top-‐
down  vs  approccio  boDom-‐up)

Asset	  management	  
(BIA)	  

Analisi	  dei	  rischi	  
Piani	  di	  traJamento	  

Verifiche	  
GesRone	  evenR/incidenR	  

Miglioramento	  
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Case  study  (approccio  top-‐
down  vs  approccio  boDom-‐up)

• Viste	  dal	  lato	  di	  un	  auditor	  indipendente:	  
•  Top	  Down	  

•  Meno	  tecnicismo	  
•  Più	  legate	  al	  business	  

•  BoJom	  Up	  
•  Meno	  business	  oriented	  
•  Più	  efficaci	  

E	  se	  le	  sovrapponessimo?	  
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Il  caso  studio

•  Azienda	  SpA	  –	  proprietà	  di	  ente	  patrimoniale	  
•  CdA,	  AD,	  DG,	  DT,	  Resp.	  funzioni	  (rete,	  DB,	  progeJazione	  e	  svilupo	  
ecc.),	  Resp.	  Servizi,	  Help	  Desk	  (5x8	  on	  line,	  aoer	  hours,	  NBD)	  

•  GesRone	  totale	  ICT	  x	  l’ente	  patrimoniale	  (inclusi	  trusted	  services)	  
•  50	  dipendenR	  in	  totale	  
•  HQ	  Roma	  
•  SiR	  secondari	  non	  presidiaR	  (RM	  e	  MI)	  
•  Organizzazione	  con	  processi	  consolidaR	  (ISO	  9001	  da	  oltre	  5	  anni)	  
•  Tipologia	  clienR:	  

•  fortemente	  vincolaR	  da	  leggi	  e	  dire`ve	  
•  scarsamente	  propensi	  all’ICT	  
•  meno	  di	  10.000	  clienR	  dire`	  
•  Tu`	  i	  ciJadini	  italiani	  come	  clienR	  indire`	  
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Il  caso  studio

•  Il	  problema	  
•  adoJare	  un	  approccio	  integrato	  alla	  sicurezza	  delle	  
informazioni	  come	  faJore	  strategico	  

•  La	  soluzione	  
•  AD	  e	  DG	  approccio	  top	  down	  (fogli	  excel	  –	  valutazioni	  
qualitaRve	  proprietarie)	  

•  DT	  e	  resp.	  approccio	  boJom	  up	  (basato	  su	  tool	  –	  valutazioni	  
quanRtaRve	  basate	  su	  standard)	  

•  Tempi	  
•  3	  mesi	  solari	  

•  Risultato	  
•  PerfeJa	  coincidenza	  della	  valutazione	  finale	  (grado	  di	  rischio	  
maggiore	  su	  disponibilità	  del	  servizio	  PEC)	  
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Il  caso  studio
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•	  	  	  	  Contenuto casella 

•	  	  	  	  Tenuta ricevute
•	  	  	  	  Dati di account
•	  	  	  	  Tenuta dei log
•	  	  	  	  Certificato Gestore

Cassa Naz. YYY 
(azionista) E •	  	  	  	  NA

R I D R

•	  	  	  	  Contenuto casella 
(messaggi) 
•	  	  	  	  Tenuta ricevute 
•	  	  	  	  Doc. Identità
•	  	  	  	  Dati di account (id e pwd)
•	  	  	  	  Tenuta dei log

•	  	  	  	  Tenuta dei log R D
•	  	  	  	  Certificato Firma Gestore 4x1 4x1

•	  	  	  	  Ricevute R I D
•	  	  	  	  Log Servizio 5x1 5x1 4x3

•	  	  	  	  Ricevute R I D R I D
•	  	  	  	  Log Servizio 5x1 5x1 4x3 3x2 3x1 3x1

•	  	  	  	  Contenuto casella 

•	  	  	  	  Tenuta ricevute

•	  	  	  	  Dati di account

•	  	  	  	  Tenuta dei log
•	  	  	  	  Certificato Gestore

•	  	  	  	  NA R I D R I D

Fornitori
X X

--

Archivi

X X

•	  	  	  	  NA

AgID
-- X

-- --

--

Utenti

X X

-- --

Terzi interessati ai 
servizi XXX SpA

X --

R D

R

5x1 5x1 5x3 3x2

D

-- --

--
R I D

--

Consiglio  Distrettuale 
(Il presidente)

X X

•	  	  	  	  NA

Influenza il SGSI di XXX 
SpA
(B)

YYY (azionista e 
committente)

X X

Parte	  interessata[1] informazioni
È influenzata dal SGSI di 

XXX SpA
(A)

R I

-- --

--

-- --

D

R

5x1

I D R

5x1 4x3 3x2

R

5x1

I

5x1

D

5x3

R I D

4x2 4x2 4x2

Servizio	  PEC
Interna 
Esterna

E

Personale XXX SpA 
(utenti interni)

X X

Top Management XXX 
SpA (CdA, AD, DG)

X X

E

E

E

E

E

E

I

I

Valutazione	  TOP	  DOWN	  
AD+DG	  

BIA	  +	  Risk	  Assessment	  
Metodologia	  proprietaria	  

Quali-‐quanCtaCva	  



Il  caso  studio
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Valutazione	  BOTTOM	  UP	  
DT+Funzioni	  

BIA	  +	  Risk	  assessment	  
Tool	  proprietario	  
Basata	  su	  standard	  

QuanCtaCva	  



Il  caso  studio

•  Esito	  del	  confronto	  
•  La	  disponibilità	  delle	  informazioni,	  inerenR	  il	  servizio	  PEC,	  
raccoglie	  i	  maggiori	  rischi	  da	  ambo	  le	  valutazioni.	  

•  La	  ridondanza	  potrebbe	  cosRtuire	  una	  contromisura	  non	  
sufficiente???	  

•  Avviate	  ulteriori	  analisi	  e	  valutazioni	  di	  contromisure	  
alternaRve	  per	  il	  traJamento	  del	  rischio	  (in	  corso	  verifiche	  di	  
efficacia)	  

•  Lessons	  learned	  
•  Indipendentemente	  dall’approccio	  ado&ato,	  se	  questo	  è	  
basato	  su	  un	  modello	  organizza+vo	  consolidato	  e	  condo&o	  in	  
modo	  verificabile	  secondo	  standard	  internazionali,	  le	  
valutazioni	  tendono	  a	  coincidere	  sebbene	  generate	  da	  
posizioni	  (e	  viste)	  diverse	  
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