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System	Integrator	specializzato	in	IT	Governance	e	Security	
www.iks.it	

B2B	applica=on	e	dematerializzazione	dei	processi	aziendali	
www.dadoquadro.it	

Security	Compliance	&	Risk	Management	
www.kimaps.it	

Protezione	di	Servizi	Finanziari	
www.kleissecurity.it	

Soluzioni	per	il	contrasto	delle	frodi	e	Mobile	Threat	Protec=on	
www.xtn-lab.com	
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1999	

2006	

2008	

2009	

2011	

2015	
Integrazione	applica=va	(ESB,	API)	e	nelle	tecnologie	di	portali	in	ambito	Java	
www.threadsoluEons.it	

2016	 Viene	avviato	un	progeNo	di	fusione	aziendale	con	altre	realtà	italiane	leader	nel	proprio	
seNore.	Si	cos=tuisce	il	Gruppo	Kirey.	
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IKS 
Story 

Kirey Group 



Kirey Group 
Who we Are 
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Kirey Group 
ü Gruppo	nato	nel	2015	
ü +550	dipendenE	
ü Sedi	italiane	
ü Forte	presenza	internazionale	
ü Uffici	Nearshore	
ü 40+	clienE	Banking,	Insurance,	Oil	&	Gas,	
PA	
ü 60Ml€	di	faZurato	

Best	Prac=ce:	
Cyber	Security	
IT	Governance	
DevOps	
Service	OperaEon	

Best	Prac=ce:	
Service	OperaEon	
ApplicaEon	Mgmt	

Best	Prac=ce:	
AnalyEcs	&	BI	
SAP	

Best	Prac=ce:	
Insurance	SoluEons	
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System	Integrator	
Leader	in	IT	Governance	e	Security	
www.iks.it		

§  Nata	nel	1999	
§  +100	collaboratori	dire_	
§  85%	del	personale	focalizzato	nell’area	tecnica	
§  >18Ml€	di	faZurato	

IKS 
Overview 

Security	Compliance	&	Risk	Management	
www.kimaps.com	

Sedi	opera=ve	
§  Padova	
§  Milano	
§  Rovereto	(TN)	
§  Torino	
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Integrazione	applica=va	(ESB,	API)	e	nelle	tecnologie	di	portali	in	ambito	Java	
www.threadsoluEons.it	

Principali	merca=	di	
riferimento	
§  Finanziario	
§  AssicuraEvo	
§  Servizi	
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Governance	IT	
&	Security	

Mobile	

Integra=on	
&	Cloud	

DevOps	OpenSource	

IA:	Machine	
Learning	
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IKS 
Business pipelines 



Service	OperaEons	
•  Middleware	
•  Storage	
•  Security	

AnEfrode	
	
Sistemi	e	servizi	per	
la	prevenzione	delle	
frodi	mulEcanale	su	
sistemi	di	
pagamento	e	
Internet	Banking	
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§  IT	Business	&	OperaEonal	KPI	Management	
§  ApplicaEon	Test	Management	
§  ApplicaEon	Performance	Monitoring		
§  DevOps	and	ConEnious	IntegraEon	
§  IT	&	Cloud	TransformaEon	

ITI	(IT	Industrializa9on)	 Security	

FIP	(Factory	Innova9on	Project)	

§  ApplicaEon	Management	(web	&	mobile)	
§  Project	Management	
§  Agile	e	DevOps	
	

§  Machine	Learning	analysis	
§  Cloud-naEve	&	Microservices	architectures	
§  API	Management	

§  ICT	Security	Governance	
§  PCI-DSS	
§  Sicurezza	ApplicaEva		
§  Security	Assessment	

System	IntegraEon	
• Protezione	perimetro	
• Protezione	idenEtà	
• Protezione	informazioni	
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IKS 
The Offer 



ü  Opera	nell’ambito	della	ProgeNazione	e	della	Governance	dei	Servizi	IT	in	o_ca	
DevOps.	

ü  A_va	nella	proposizione	di	nuovi	conce_	di	erogazione	dei	servizi	IT	 	basaE	su	
modelli	predefiniE,	scalabili,	sicuri	e	performanE	ada_	a	soddisfare	le	esigenze	
di	Business	oggi	sempre	più	aZraZo	verso	la	“so#ware	defined	economy”.	

ü  Opera	 sul	 controllo	 qualitaEvo	 dello	 stato	 dei	 servizi	 applicaEvi	 ed	
infrastruZurali.	

ü  Partner	 qualificato	 per	 le	 a_vità	 progeZuali	 e	 per	 il	 supporto	 operaEvo	 nella	
gesEone	«as	a	service»	dei	processi	di	Service	Opera4on	Management.	

	
	

BU IT Industrialization (BU ITI) 
Who we Are 
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Con9nous	
Integra9on	
StrumenE	e	
processi	per	la	
gesEone	della	
Qualità	del	
soqware	
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BU ITI 
The Offer 

APM,	Monitoring	&	Troubleshoo9ng	
StrumenE	e	processi	uEli	a	verificare	le	

performance	di	infrastruZure	e	
applicazioni.	Servizi	di	supporto	nella	

gesEone	di	incident	

Service	Opera9ons	
Servizi	gesEE	per	

la	gesEone	
ordinaria	e	

straordinaria	di	
infrastruZure	

complesse	

IT	Transforma9on	
Riduzione	dei	cosE	ed	efficentamento	

delle	operaEons	aZraverso	
infrastructure	as	Code,	

ContainerizaEon,	Cloud.	

Q.A.	&	Tes9ng	
A_vità	di	quality	assurance	
basate	su	test	funzionali	e	di	

carico		
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Business	&	Opera9onal	KPI	
Management	

Analisi	dei	KPI	e	costruzione	di	crusco_	
uEli	a	verificare	l’andamento	delle	

infrastruZure	IT	in	funzione	di	obie_vi	
operaEvi	e/o	di	business	
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BU Security 
Who we Are 

Copyright	©	IKS	srl	

ü  Supporta	 i	 ClienE	nella	 definizione	delle	 strategie	 di	Business	 Security	 con	un	
porrolio	 di	 soluzioni	 completo	 ed	 integrato	 per	 governare	 ogni	 aspeZo	 del	
rischio	associato	ad	un	sistema	informaEvo.	

ü  Opera	nella	messa	in	sicurezza	delle	infrastruZure.	

ü  Opera	sul	controllo	dell’integrità	del	dato.	

ü  A_va	nella	definizione	delle	poliEche	d’accesso	a	daE	e	sistemi.	

ü  OperaEva	 	 in	 ambito	 ICT	 Security	 Governace	 e	 Compliance,	 aZraverso	
cerEficazioni	e	best	prac4ce	internazionali	
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Enforcement	
ArchiteZure,	strumenE	e/o	poliEche	che	permeZono	
l’applicazione	tecnologica	delle	policy	di	sicurezza	in	
essere	
	
	

Authen=ca=on	/	Authoriza=on	
ArchiteZure	e	strumenE	implemenaE	per	gesEre	in	
sicurezza	l’autenEcazione	e	l’accesso	all’infrastruZura	e	
alle	informazioni	aziendali	

Detec=on	
ArchiteZure/strumenE	per	gesEre	in	maniera	sicura	la	
profilazione	degli	utenE	sulle	risorse	di	rete,	
applicaEve	e	le	transazioni	effeZuate	
	
	
	

Compliance	
ArchiteZure,	strumenE	e/o	poliEche	implementate	in	
risposta	a	specifici	requisiE	imposE	dalle	policy	di	
sicurezza	e	normaEve	
	
	
	

Perimetro	 Identità	 Informazioni	

WAF	

Log	Management	(SIEM)	

Transac9on	Monitoring	e	servizi	an9frode	

	
Content	Security	

Firewall	Conf	Compliance	

NIPS	

Strong	Authen9ca9on	

Encryp9on	

NGFW	e	VPN	

Sicurezza	Applica9va	

End-point	Protec9on	&	
Sandboxing	

PAM	

Vulnerability	Management	

§  Esperienze	consolidate	in	svariaE	ambiE	di	ICT	Security	IntegraEon	e	livelli	di	partnership	tecnologiche	di	
eccellenza	con	i	maggiori	player	di	mercato	

BU Security – Consulting & Integration 
The Offer 
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§  Principalmente	 ispiraE	 dallo	 standard	 PCI-DSS,	 ma	 con	 maturate	 esperienze	 anche	 in	 relazione	 ad	 altri	
standard	e	best	pracEces	di	sicurezza	(ISO-27001,	COBIT,	D.L.	231/01,	D.L.	196/03,	Circ.	BdI	263/13,	etc)	

§  Il	team	di	KIMA	ha	maturato	sul	campo	competenze	specifiche	nell’ambito	della	sicurezza	 	partecipando	e	
contribuendo	 in	maniera	a_va	alle	principali	enE	promotori	di	standard	nell’ambito	della	Sicurezza	delle	
Applicazioni	(OWASP,	ISACA,	AIEA	ecc.)	

§  CerEficazioni:	PCI-DSS	(QSA,	ASV	PA,	PIN),	ISO-27001	Lead	Auditor,	CISA,	CISM,	CRISC-ISACA	

Definizione	
Framework	di	ICT	Security	Governance	 Ges9one	della	Compliance	 Audi9ng	

•  Sviluppo	di	un	framework	
documentale	di	riferimento	(SGSI)	e	
Policy,	in	linea	con	best	prac9ces	
internazionali	

•  Analisi	del	rischio	

•  Sviluppo	di		procedure	di	sicurezza	
•  Baseline	 di	 sicurezza	 e	 procedure	 di	

hardening	dei	sistemi	

•  A]vità	di	Gap	analysis	
•  Assesment	
•  Audi9ng	

Disegno	 Sviluppo	 Test	 Rilascio	

•  Linee	guida	di	sviluppo	sicuro	del	codice	
•  Formazione	in	o]ca	di	sviluppo	sicuro	

•  Code	Review	
•  Vulnerability	Assessment	
•  Penetra9on	test	
•  Web	Penetra9on	Tes9ng	
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BU Security - Governance 
The Offer 



§  IKS	è	leader	in	Italia	nell’analisi,	implementazione	e	gesEone	di	servizi	anEfrode	in	ambito	bancario	per	sistemi	
di	pagamento	online.	IKS	collabora	in	Italia	ed	in	Europa	con	i	principali	Vendor	di	seZore.	

§  L’esperienza	maturata	si	consolida	in																			,	spin-off	aziendale	che	verte	alla	focalizzazione	delle	esperienze	
di	sviluppo	di	soluzioni	di	risk	based	analysis	(www.xtn-lab.com)	

	

	

MORE®	 (Mobile	 Opera9ve	 Risk	
Evaluator)	 analizza	 in	 tempo	
reale	 il	 livello	 di	 rischio	 di	
disposi9vi	mobili.	
A a r a v e r s o	 a l g o r i tm i	 d i	
apprendimento	 basate	 su	
sistemi	 di	 machine	 learning,	
l’engine	 di	 MORE®	 elabora	 i	
risulta9	 di	 cen9naia	 di	 controlli	
esegui9	 sul	 disposi9vo	 mobile	
nel	 momento	 in	 cui	 è	 a]va	 la	
app	 da	 proteggere,	 al	 fine	 di	
determinarne	 i l	 l ivel lo	 di	
sicurezza	nel	contesto	opera9vo	
nel	 quale	 viene	 eseguita	 la	
transazione.	
PSD2	ready.	

Sistema	 an9frode	 	 per	
sistemi	 di	 pagamento	
basato	 sul	 conceao	 di	
transac9on	monitoring.	
SMA SH ®	 i m p a r a	 a	
riconoscere	 il	 normale	
comportamento	 degli	
u t e n 9 	 ( a n a l i s i	
comportamentale)	 e	 in	
base	 ad	 algoritmi	 di	
machine	 learning	 che	
analizzano	 e	 correlano	
oltre	 un	 cen9naio	 di	
parametri;	 permeae	 di	
iden9ficare	 in	 tempo	
reale	il	livello	di	rischio	di	
o g n i 	 t r a n s a z i o n e	
evidenziando	 quel le	
p o t e n z i a l m e n t e	
riconducibili	 ad	 a]vità	
fraudolente.	PSD2	ready.	

Soluzione	 di	 SMART	
Authen9ca9on	 basata	
sul	 rischio	 opera9vo	 e	
standard	OATH.	
MORE	 SA®	 integra	 le	
funzionalità	di	MORE	 in	
strumen9	 di	 strong	
a u t h e n 9 c a 9 o n 	 e	
transac9on	 signing	 al	
fi n e	 d i 	 a p p l i c a r e	
p r o c e s s i 	 d i	
auten9caz ione	 e/o	
autorizzazione	 «forte»	
solo	a	fronte	di	 livelli	di	
rischio	 opera9vo	 e	 in	
ogni	 caso	 garantendo	
un	 adeguato	 livello	 di	
sicurezza	 al	 processo	 di	
auten9cazione.		
PSD2	ready.	

55%	
§  Degli	utenE	internet	banking	

italiani	sono	prote_	da	SMASH	
(circa	12mil)	

+30	
§  Banche	italiane	uElizzano	

SMASH	per	la	protezione	dei	
loro	sistemi	di	online	banking	

8	mil	
§  di	disposiEvi	mobili	

prote_	

Copyright	©	IKS	srl	12/04/17		|	12	

BU Security - Antifraud 
The Offer 
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ü  Supporta	 i	 ClienE	 nello	 sviluppo	 di	 applicazioni	 avvalendosi	 di	 metodologie,	
architeZure,	 strumenE	 e	 tecnologie	 innovaEve,	 che	 garanEscano	 al	 business	
l’efficacia	necessaria.	
§  Nuove	metodologie	e	praEche:		
§  DevOps		
§  Agile	

§  Nuove	architeZure	e	tecnologie:		
§  Cloud	
§  ArchiteZure	Microservizi	

	
ü  A_va	nella	definizione	di	proge_	di	sviluppo	applicaEvo	

ü  Opera	nella	GesEone	di	sistemi		

ü  OperaEva	in	ambito	dei	servizi	conEnuaEvi	di	sviluppo		

ü  Servizi	di	PM-PMO		
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BU FIP 
Who we Are 
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ProgeZazione	di	nuovi	applicaEvi	sfruZando	i	paradigmi	del	Cloud-na=ve,	architeZure	a	microservizi	e	
serverless	al	fine	di	garanEre	il	TTM	e	contenimento	dei	cosE.		
Vantaggi:	
§ risorse	«illimitate»	
§ tempi	di	provisioning	praEcamente	nulli	
§ pay-per-use		
§ piaZaforme	e	servizi	ready-to-use	
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BU FIP 
The Offer 



Agos	Ducato	 CaZolica	Assicurazioni	 ITAS	Assicurazioni	
Allianz	 Cedacri	 Phoenix	InformaEca	
Arca	Vita	Assicurazione	 Cerved	Group	 Previnet	
Assicurazioni	Generali	 Credito	Emiliano	 RUN	
AXA	 Credito	Valtellinese	 Sec	Servizi	
Banca	Akros	 CSE	 SIA	
Banca	IBT	 Despar	Group	 Sisal	
Banca	IFIS	 Direct	Line	 Sogei	
Banca	Intesa	San	Paolo	 Fastweb	 Triveneto	Bassilichi	
Banca	Mediolanum	 Fed.	Raiffeisen	 Unicredit	–	UBIS	
Banca	Popolare	Alto	Adige	 Fineco	 Unipol	
Banca	Popolare	di	Sondrio	 Infocamere	 Veneto	Banca	
Banca	Popolare	di	Vicenza	 InfoCert	 ViZoria	Assicurazioni	
Banca	Popolare	Emila	
Romagna	

ING	Direct	
Insiel	

VTS	

Banco	BPM	 Invitalia	
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References 
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appassionati 
all’eccellenza 

www.iks.it	
informazioni@iks.it	

049.870.10.10	


