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IKS

System Integrator specializzato in IT Governance e Security Story
www.iks.it

B2B application e dematerializzazione dei processi aziendali
www.dadoquadro.it

Security Compliance & Risk Management
www.kimaps.it

Soluzioni per il contrasto delle frodi e Mobile Threat Protection

www.xtn-lab.com

Protezione di Servizi Finanziari
www.kleissecurity.it

Integrazione applicativa (ESB, API) e nelle tecnologie di portali in ambito Java
www.threadsolutions.it

Viene avviato un progetto di fusione aziendale con altre realta italiane leader nel proprio
settore. Si costituisce il Gruppo Kirey.
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”( S Kirey Group

Who we Are
/ Best Practice: Best Practice: \
Insurance Solutions Analytics & Bl

SAP

4 Kirey Group N
v'Gruppo nato nel 2015 N SYSTEM
v'+550 dipendenti ..EVOLU"ON

v'Sedi italiane
v'Forte presenza internazionale

v'Uffici Nearshore
v'40+ clienti Banking, Insurance, Oil & Gas|, INSIRIO
PA

v'60MI€ di fatturato /
Best Practice:
Cyber Security
IT Governance Best Practice:
DevOps Service Operation
k Service Operation Application Mgmt /
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II( S IKS

Overview
System Integrator

Leader in IT Governance e Security . .
Sedi operative
www.iks.it

= Padova

= Nata nel 1999 . Milano
= +100 collaboratori diretti *  Rovereto (TN)

. Torino

= 85% del personale focalizzato nell’area tecnica
= >18MI€ di fatturato

Principali mercati di
riferimento

= Finanziario

=  Assicurativo

. Servizi

CIiKs

KIW Security Compliance & Risk Management

www.kimaps.com

Eherd Integrazione applicativa (ESB, API) e nelle tecnologie di portali in ambito Java

SOLUTIONS . .
www.threadsolutions.it
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s Ks
Business pipelines

Copyright © IKS srl

12/04/17 | 5




ll( S IKS

The Offer

ITI (IT Industrialization) Security
) ) = |CT Security Governance Antifrode
= |T Business & Operational KPl Management = PCI-DSS
= Application Test Management = Sicurezza Applicativa Sistemi e servizi per

Application Performance Monitoring Security Assessment la prevenzione delle
DevOps and Continious Integration frodi multicanale su

. sistemi di
IT & Cloud Transformation pagamento e

Internet Banking

Service Operations System Integration
*  Middleware °Protezione perimetro
* Storage *Protezione identita
* Security *Protezione informazioni

FIP (Factory Innovation Project)

= Application Management (web & mobile) = Machine Learning analysis
= Project Management = Cloud-native & Microservices architectures
= Agile e DevOps = APl Management

Copyright © IKS srl
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OII( S BU IT Industrialization (BU ITI)

Who we Are

v' Opera nell’ambito della Progettazione e della Governance dei Servizi IT in ottica
DevOps.

v/ Attiva nella proposizione di nuovi concetti di erogazione dei servizi IT basati su
modelli predefiniti, scalabili, sicuri e performanti adatti a soddisfare le esigenze
di Business oggi sempre piu attratto verso la “software defined economy”.

v' Opera sul controllo qualitativo dello stato dei servizi applicativi ed
infrastrutturali.

v' Partner qualificato per le attivita progettuali e per il supporto operativo nella
gestione «as a service» dei processi di Service Operotinn Mannnomont

vechnology g mmm&we“ i"‘"’
g o automation
wkgEDevOps
- deliverys: &5 I id), “"”!n’ﬁngageﬂ;mtid’f -
s encerpr 53@5 | gE“@E Eorganization & changs
T a1 G Qi s gracees 5 2
NS mierai g L DUE A1 DA E
s Soplcation 3 (2P O e 2 ] 1819
m"tﬁ"% iig e Dby %g
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CIiKs sum

Business & Operational KPI

Management

@ Analisi dei KPI e costruzione di cruscotti
utili a verificare 'andamento delle

infrastrutture IT in funzione di obiettivi
operativi e/o di business

IT Transformation

Riduzione dei costi ed efficentamento
delle operations attraverso
infrastructure as Code,
Containerization, Cloud.

Service Operations

Continous . ..
1 . Servizi gestiti per
Integration V @ la gestione
Strumenti e 7 o
processi per la orc?marla g
. straordinaria di
gestione della )
Qualita del infrastrutture
software complesse

Q.A. & Testing APM, Monitoring & Troubleshooting
Strumenti e processi utili a verificare le
performance di infrastrutture e
applicazioni. Servizi di supporto nella
gestione di incident

Attivita di quality assurance
basate su test funzionali e di
carico

G
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IKS

BU Security

Who we Are
v Supporta i Clienti nella definizione delle strategie di Business Security con un
portfolio di soluzioni completo ed integrato per governare ogni aspetto del
rischio associato ad un sistema informativo.
v Opera nella messa in sicurezza delle infrastrutture.
v Opera sul controllo dell’integrita del dato.
v Attiva nella definizione delle politiche d’accesso a dati e sistemi.
v' Operativa in ambito ICT Security Governace e Compliance, attraverso a o =
s . . . . . . (@) - %
certificazioni e best practice internazionali Vulnerability ., > senviceqy S
Next- Generatlon'c =S

PrivacyThreat st

(4]

Advanced R ﬁtelll enge %g

security ©C
SectureRiskssrity 3

malware ,Risk- Managemeqt
OSqutlonCompllance S breach _ "oy
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OII( S BU Security — Consulting & Integration

The Offer

= Esperienze consolidate in svariati ambiti di ICT Security Integration e livelli di partnership tecnologiche di
eccellenza con i maggiori player di mercato

Vulnerability Management @oums-

Compliance
Architetture, strumenti e/o politiche implementate in : '
risposta a specifici requisiti imposti dalle policy di Firewall Conf Compliance ‘_ : Sicurezza Applicativa @
sicurezza e normative tufin Sskeox)
| |
—] @ Log Management (SIEM) McAfee -~
. SECURITY" i i
Detection | '
Architetture/strumenti per gestire in maniera sicura la @NMF/'%\A | Transaction Monitoring e servizi antifrode
profilazione degli utenti sulle risorse di rete, : SMASHI MORE'
applicative e le transazioni effettuate | S—— ‘ SECURITY'
NIPS L _:
TippingPont McAfee | &~~~ "~~~ ' End-point Protection &
/ : Strong Authentication : Sandbo&'ng
Authentication / Authorization | '| McAfee (@) TreND
MICRO
Architetture e strumenti implemenati per gestire in Content Security : RSA :
sicurezza I'autenticazione e I'accesso all’infrastruttura e : SECURITY : iy o
alle informazioni aziendali Sheck Point
5 | |
] | Blue®Coat . ~— T
| |
| PAM I Encryption
| |
| |
Enforcement NGFW e VPN | |
Architetture, strumenti e/o politiche che permettono : m 6 :
I’applicazione tecnologica delle policy di sicurezza in L . ]
pp g policy Check Point : CYBERARK : SafeNet
essere SOFTWARE TECHNOLOGIES LTD.
| |
| |
Perimetro ' Identita ' Informazioni
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OII( S BU Security - Governance

The Offer

)
[}
PROJECTHARERVICESR

Definizione , . .
Framework di ICT Security Governance >> R ee >> decitag >

* Sviluppo di un framework * Sviluppo di procedure di sicurezza * Attivita di Gap analysis
documentale di riferimento (SGSI) e * Baseline di sicurezza e procedure di e Assesment
Policy, in linea con best practices hardening dei sistemi * Auditing
internazionali

e Analisi del rischio

= Principalmente ispirati dallo standard PCI-DSS, ma con maturate esperienze anche in relazione ad altri
standard e best practices di sicurezza (1SO-27001, COBIT, D.L. 231/01, D.L. 196/03, Circ. Bdl 263/13, etc)

= |l team di KIMA ha maturato sul campo competenze specifiche nell’ambito della sicurezza partecipando e
contribuendo in maniera attiva alle principali enti promotori di standard nell’ambito della Sicurezza delle

Applicazioni (OWASP, ISACA, AIEA ecc.)

Disegno >> Sviluppo >> Test >> Rilascio >

Linee guida di sviluppo sicuro del codice * Code Review

Formazione in ottica di sviluppo sicuro * Vulnerability Assessment
* Penetration test

* Web Penetration Testing

= Certificazioni: PCI-DSS (QSA, ASV PA, PIN), ISO-27001 Lead Auditor, CISA, CISM, CRISC-ISACA
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CIIKS

= |KS e leader in Italia nell’analisi, implementazione e gestione di servizi antifrode in ambito bancario per sistemi

di pagamento online. IKS collabora in Italia ed in Europa con i principali Vendor di settore.

BU Security - Antifraud

The Offer

. . . . » . . . . .
= |’esperienza maturata si consolida in X1 aw , spin-off aziendale che verte alla focalizzazione delle esperienze
di sviluppo di soluzioni di risk based analysis (www.xtn-lab.com)

SNMASH

SMart Antifraud SHield

= Banche |taI|ape Gt

© Sistema antifrode

per
sistemi di pagamento
basato sul concetto di
transaction monitoring.

SMASH® impara a
riconoscere il normale
comportamento degli
utenti (analisi
comportamentale) e in
base ad algoritmi di
machine learning che
analizzano e correlano
oltre un centinaio di
parametri, permette di

re in tempo
I r llo di rischio di
ransazione

ndo

IZZF

enz 8uelle

SMASH perclmrmzwm%eiw
loro sisterfraetiaerite @522 vy
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MORE’

MORE® (Mobile Operative Risk
Evaluator) analizza in tempo
reale il livello di rischio di
dispositivi mobili.

Attraverso algoritmi di
apprendimento basate su
sistemi di machine learning,
I’engine di MORE® elabora i
risultati di centinaia di controlli
eseguiti sul dispositivo mobile
nel momento in cui é attiva la
app da proteggere, al fine di
determinarne il livello di
sicurezza nel contesto operativo

nel Ei ia;eseguita la
transkzf
PSD S O

= Degli utenti internet banking
italiani sono protetti da SMASH
(circa 12mil)

MORE SA

83

di dis

Soluzione di SMART
Authentication basata
sul rischio operativo e
standard OATH.

MORE SA® integra le
funzionalita di MORE in
strumenti di strong
authentication e
transaction signing al
fine di applicare
processi di
autenticazione e/o
autorizzazione «forte»
solo a fronte di livelli di
rischio one ativo e in
karantendo

livello di

sicurezza al esso di
tochiilaeil

CGZIO"B

P rOteFEIDZ ready.
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IKS

BU FIP
Who we Are

v" Supporta i Clienti nello sviluppo di applicazioni avvalendosi di metodologie,
architetture, strumenti e tecnologie innovative, che garantiscano al business

|’efficacia necessaria.

=  Nuove metodologie e pratiche:
= DevOps
= Agile

=  Nuove architetture e tecnologie:
] Cloud
= Architetture Microservizi

v Attiva nella definizione di progetti di sviluppo applicativo
v" Opera nella Gestione di sistemi
v' Operativa in ambito dei servizi continuativi di sviluppo

v" Servizi di PM-PMO
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GII(S BU FIP

The Offer

Progettazione di nuovi applicativi sfruttando i paradigmi del Cloud-native, architetture a microservizi e
serverless al fine di garantire il TTM e contenimento dei costi.

Vantaggi:

“risorse «illimitate»

=tempi di provisioning praticamente nulli

"pay-per-use

"piattaforme e servizi ready-to-use

E, ‘“%““ - D ||=D

e
B L™ ) . > gg . k
RE— @  amzouan o AwSLANEDA
@ S 000
@ wensemces o bt

g 1S
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CIiKs

Agos Ducato

Allianz

Arca Vita Assicurazione
Assicurazioni Generali
AXA

Banca Akros

Banca IBT

Banca IFIS

Banca Intesa San Paolo
Banca Mediolanum

Banca Popolare Alto Adige
Banca Popolare di Sondrio
Banca Popolare di Vicenza
Banca Popolare Emila
Romagna

Banco BPM
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Cattolica Assicurazioni
Cedacri

Cerved Group
Credito Emiliano
Credito Valtellinese
CSE

Despar Group
Direct Line
Fastweb

Fed. Raiffeisen
Fineco

Infocamere
InfoCert

ING Direct

Insiel

Invitalia

References

ITAS Assicurazioni
Phoenix Informatica
Previnet

RUN

Sec Servizi

SIA

Sisal

Sogei

Triveneto Bassilichi
Unicredit — UBIS
Unipol

Veneto Banca
Vittoria Assicurazioni
VTS
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