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Citel	  ha	  an>cipato	  il	  conce?o	  di	  PSIM	  già	  nel	  2009	  
proprio	  in	  sede	  di	  Convegno	  Banche	  e	  Sicurezza	  

Nella	  comunità	  degli	  	  
uten>	  bancari	  di	  Citel	  	  
Ia	  visione	  del	  	  
Sistema	  	  Informa>co	  
dipar>mentale	  
della	  sicurezza	  fisica	  era	  
già	  chiara	  e	  opera>va	  
	  
Ben	  prima	  che	  il	  PSIM	  	  
venisse	  annunciato	  a	  	  
livello	  internazionale	  	  
nel	  2012	  



Un	  sistema	  informa>co	  non	  nasce	  per	  caso..	  

•  Nasce	  nel	  modo	  classico	  e	  unico	  per	  qualsiasi	  SW	  applica3vo	  professionale	  e	  di	  lungo	  
termine:	  

•  Da	  un	  proge:o	  di	  sistema	  basato	  su	  criteri	  archite:urali	  di	  robustezza,	  
modularità,	  life-‐cycle	  indefinito	  

•  Dall’innesto	  sul	  proge:o	  di	  sistema	  di	  applicazioni	  orientate	  all’utente	  come	  
somma	  filtrata,	  rielaborata,	  standardizzata	  	  delle	  idee	  di	  una	  comunità	  	  clien>	  
esper>	  e	  innova>vi	  	  

•  Con	  l’apertura	  in	  orizzontale	  e	  in	  ver3cale	  di	  connessioni	  facilitate	  con	  altri	  
sistemi	  e	  appara3	  	  	  

•  In	  questo	  caso	  il	  termine	  di	  Ecosistema	  è	  del	  tu:o	  calzante	  per	  l’origine	  di	  Centrax	  e	  per	  
i	  futuri	  sviluppi	  anche	  perché	  è	  alimentato	  dagli	  inves3men3	  di	  Citel	  	  



Ecosistema	  uten>	  

•  industria	  e	  infrastru?ure	  
cri>che	  

•  banche	  
•  retail,	  GDO,	  logis>ca	  
•  Comprensori	  
•  Società	  di	  security	  



Ecosistema	  partner	  



L’evoluzione	  naturale	  delle	  pia?aforme	  e	  delle	  soluzioni	  di	  >po	  
PSIM	  è	  il	  risultato	  della	  circolazione	  di	  idee	  innova>ve	  e	  
migliora>ve	  nell’ambito	  dell’Ecosistema	  Centrax,	  con	  il	  supporto	  
dell’inves>mento	  di	  Citel	  

Citel	  investe	  nella	  
integrazione	  di	  prodo@	  
di	  terzi	  interessanA	  per	  
la	  comunità	  degli	  utenA	  	  

	  

CENTRAX	  LAB	  
nuove	  funzionalità	  
e	  nuovi	  moduli	  	  
a	  catalogo	  	  

richieste	  della	  	  
comunità	  uten3	  

richieste	  di	  
integrazione	  dei	  terzi	  

costru:ori	  

road-‐map	  	  
evolu3va	  
Citel	  	  

Citel	  investe	  nelle	  	  	  nuove	  
funzionalità	  richieste	  dagli	  

utenA	  e	  in	  quelle	  
prevedibili	  	  

	  

I	  moduli	  soEware	  di	  ogni	  
singola	  integrazione	  sono	  
inseriA	  in	  un	  catalogo	  	  

	  

I	  miglioramenA	  funzionali	  sono	  
riversaA	  sugli	  utenA	  



1	   ConneSvità	  e	  integrazione	  

2	   Ges>one	  Real	  Time	  e	  configurazione	  controllata	  

3	   Correlazioni	  e	  Verifiche	  

4	   Visualizzazione	  

5	   Processi	  di	  ges>one	  even>	  basa>	  su	  procedure	  guidate	  

6	   Affidabilità	  e	  Resilienza	  

7	   Repor>s>ca	  e	  riesame	  post-‐evento	  

I	  7	  requisi>	  che	  qualificano	  un	  PSIM	  	  
(Physical	  Security	  Informa>on	  Management)	  

Il	  3°	  requisito	  porta	  in	  primo	  piano	  il	  valore	  delle	  correlazioni,	  trascurabile	  nella	  
cultura	  del	  teleallarme,	  ma	  fondamentale	  in	  quella	  della	  teleges>one	  
informa>zzata	  



Requisito	  3	  del	  	  PSIM	  	  
le	  correlazioni	  secondo	  IMS	  
(dall’originale)	  

3	   Correlazioni	  e	  Verifiche:	  
	  
•  connessione	  automa3ca	  centro-‐periferia	  	  
•  correlazioni	  mul3ple	  	  tra	  diversi	  appara3	  per	  la	  sicurezza;	  	  
•  verifiche	  real-‐3me	  	  
•  ges3one	  flessibile	  delle	  interazioni	  correlate.	  

P	  



Requisito	  3	  del	  	  PSIM	  	  
le	  correlazioni	  secondo	  IMS	  
(le	  argomentazioni	  di	  Citel)	  

3	   Perché	  correlare?	  	  
	  	  
Perché	  l’accertamento	  di	  un	  evento,	  
-‐  corre:amente	  iden3ficato,	  	  
-‐  qualificato	  con	  alta	  probabilità,	  	  
-‐  oltre	  che	  localizzato	  automa3camente	  e	  quindi	  immediatamente,	  	  
perme:e	  una	  ges3one	  appropriata	  ed	  efficiente,	  basata	  su	  procedure	  
automa3zzabili	  ,	  guidate	  perché	  contestualizzata	  e	  tracciata	  per	  la	  compliance	  e	  
l’auditabilità	  	  	  
	  

P	  



FISIOLOGIA	  DELL’EVENTO:	  il	  meccanismo	  conce:uale	  alla	  base	  dei	  
sistemi	  di	  correlazione.	  

sensore	  /	  input	  =	  a`vo	  
il	  sensore/input	  ha	  un	  suo	  peso	  
che	  determina	  la	  sua	  a?endibilità	  
nel	  contesto	  in	  cui	  è	  inserito	  

EVENTO	  
scenario	  predefinito	  

che	  a`va	  delle	  
macro	  al	  verificarsi	  di	  

determinate	  
correlazioni	  

è	  stato	  
raggiunta	  la	  
soglia	  di	  

intervento?	  

sì	  

no	  

fine	  evento	  

al	  raggiungimento	  della	  
soglia	  minima	  di	  input	  
necessari	  alla	  verifica	  della	  
validità	  (livello	  di	  
intervento)	  dell’evento	  
quest’ul3mo	  si	  aSva	  

macro	  aSvazioni	  locali	  e	  remote	  
-‐  aSvazione	  delle	  reazioni	  programmate	  
-‐  interazione	  con	  altri	  sistemi	  locali	  
-‐  segnalazione	  alla	  SCR	  (Security	  Control	  Room)	  
-‐  variazione	  del	  livello	  di	  rischio	  della	  filiale	  
-‐  innalzamento	  del	  grado	  di	  a?enzione	  e	  aSvazione	  

della	  videosorveglianza	  interaSva	  

L’EVENTO	  per	  a`varsi	  ha	  
bisogno	  che	  siano	  rispe:ate	  
tu:e	  le	  condizioni	  ritenute	  
necessarie	  a	  priori.	  Queste	  si	  
esplicano	  nella	  “soglia	  di	  
intervento”	  	  



SOLUZIONI	  PROGETTUALI	  CORRENTI	  nella	  definizione	  dei	  nuovi	  
modelli	  di	  filiale	  

AREE	  DI	  INTERESSE:	  
-‐  area	  self	  
-‐  area	  safe	  
-‐  lobby/accoglienza	  
-‐  casse	  
-‐  caveau	  casse?e	  
-‐  locale	  tecnico/cdz	  



AREA	  SELF:	  
-‐  face	  detec>on	  per	  il	  consenso	  

all’apertura	  delle	  sliding	  doors	  
lato	  agenzia	  (	  una	  misura	  
compensa>va	  rispe?o	  alla	  
rimozione	  dei	  filtri	  di	  ingresso	  
quali	  bussole	  o	  interblocchi)	  

-‐  integrazione	  con	  le	  logiche	  di	  
area	  self	  ai	  fini	  della	  safety;	  
l’integrazione	  degli	  sta>	  di	  
occupazione	  dell’area	  piu?osto	  
che	  dei	  pulsan>	  malore/
emergenza	  sono	  fondamentali	  ai	  
fini	  di	  un	  rapido	  intervento	  

SOLUZIONI	  PROGETTUALI	  CORRENTI	  nella	  definizione	  dei	  nuovi	  
modelli	  di	  filiale	  



AREA	  SELF:	  
-‐  adozione	  delle	  moderne	  

tecnologie	  in	  materia	  di	  ges>one	  
delle	  chiavi	  meccatroniche	  
piu?osto	  che	  meccaniche	  

-‐  ges>one	  centralizzata	  on-‐line	  
delle	  autorizzazioni	  all’accesso	  in	  
agenzia	  sopra?u?o	  per	  le	  di?e	  
esterne	  (pulizie,	  vigilanze,	  etc)	  

SOLUZIONI	  PROGETTUALI	  CORRENTI	  nella	  definizione	  dei	  nuovi	  
modelli	  di	  filiale	  



AREA	  SELF:	  
-‐  video	  anali>ca	  comportamentale	  

per	  la	  security	  e	  la	  safety	  
-‐  integrazione	  dei	  protocolli	  

“agent	  -‐	  ATM”	  per	  la	  definizione	  
degli	  scenari	  di	  rischio	  	  

ATM:	  
In	  associazione	  con	  il	  risultato	  della	  video	  anali1ca	  si	  possono	  sfru4are	  le	  segnalazioni	  
interce4abili	  dai	  protocolli	  di	  comunicazione	  degli	  ATM,	  come	  ad	  es.	  :	  tenta1vo	  di	  frode,	  
manomissione	  shu4er,	  an1skimmer,	  cash	  trapping..	  

SOLUZIONI	  PROGETTUALI	  CORRENTI	  nella	  definizione	  dei	  nuovi	  
modelli	  di	  filiale	  



AREA	  SAFE:	  
-‐  il	  monitoraggio	  e	  la	  ges>one	  delle	  

serrature	  meccatroniche	  (>me	  
locks)	  riveste	  una	  par>colare	  
importanza	  sopra?u?o	  nei	  nuovi	  
modelli	  di	  filiale	  sempre	  più	  vicine	  
al	  conce?o	  di	  agenzie	  “cash-‐less”	  

-‐  monitoraggio	  avvio	  tempi	  di	  ritardo	  
-‐  assistenza	  remota	  apertura	  mezzi	  for>	  
-‐  aumento	  tempi	  di	  apertura	  in	  caso	  di	  scenari	  cri>ci	  
-‐  diagnos>ca	  
-‐  ges>one	  pin	  
-‐  controllo	  rispe?o	  policy	  aziendali	  in	  merito	  ai	  tempi	  e	  alle	  sequenze	  

di	  apertura	  sia	  delle	  cassefor>	  che	  degli	  ATM	  

SOLUZIONI	  PROGETTUALI	  CORRENTI	  nella	  definizione	  dei	  nuovi	  
modelli	  di	  filiale	  



AREA	  SAFE:	  
•  ges>one	  dei	  tempi	  di	  permanenza	  

•  il	  monitoraggio	  dei	  tempi	  di	  
permanenza	  sia	  dei	  dipenden>	  
che	  dei	  service	  in	  transito	  ha	  un	  
duplice	  fine:	  

1.   accorgersi	  dei	  sequestri	  
2.   evitare	  che	  il	  personale	  colpito	  

da	  malore,	  rimanga	  chiuso	  
nell’area	  blindata	  retro	  atm	  

3.   ridurre	  il	  più	  possibile	  il	  tempo	  
di	  esposizione	  a	  rischio	  dei	  
valori	  (imponendo	  un	  tempo,	  
scandito	  dalle	  logiche	  proprie	  
dell’area	  safe,	  il	  personale	  
tende	  a	  concludere	  prima	  le	  
operazioni)	  

SOLUZIONI	  PROGETTUALI	  CORRENTI	  nella	  definizione	  dei	  nuovi	  
modelli	  di	  filiale	  



AREA	  LOBBY	  PUBBLICA:	  
-‐  video	  analisi	  

comportamentale	  
-‐  loitering	  (il	  movimento	  ai	  

margini	  dell’area	  
pubblica	  a	  volte	  è	  >pico	  
di	  chi	  sta	  effe?uando	  dei	  
sopralluoghi)	  

SOLUZIONI	  PROGETTUALI	  CORRENTI	  nella	  definizione	  dei	  nuovi	  
modelli	  di	  filiale	  



AREA	  LOBBY	  PUBBLICA:	  
-‐  video	  analisi	  

comportamentale	  
-‐  tagging	  people	  

(algoritmo	  in	  grado	  di	  
assegnare	  a	  ciascuna	  
persona	  in	  ingresso	  un	  
numero	  univoco	  e	  di	  
mostrare	  pubblicamente	  
a	  tuS	  coloro	  che	  
aspe?ano	  di	  essere	  sta>	  
individua>	  e	  segui>	  nel	  
raggio	  di	  azione	  della	  
telecamera)	  

1	  

2	  

2	  

SOLUZIONI	  PROGETTUALI	  CORRENTI	  nella	  definizione	  dei	  nuovi	  
modelli	  di	  filiale	  



AREA	  LOBBY	  PUBBLICA:	  
-‐  video	  deterrenza	  e	  

informa>va	  
-‐  guardia	  remota	  le	  

applicazioni	  di	  guardia	  
remota	  introducono	  
sistemi	  dissuasivi	  basa>	  
sulla	  percezione,	  in	  
locale,	  di	  un	  controllo	  
centralizzato	  enfa>zzato	  
dall’immagine	  di	  una	  GPG	  
o	  di	  una	  Control	  Room;	  
messaggi	  vocali	  
automa>ci	  sinte>zza>	  o	  
live	  piu?osto	  che	  scri?e	  
scorrevoli	  aumentano	  
questa	  sensazione.	  

AREA	  DI	  INTERESSE	  
PER	  LA	  GUARDIA	  REMOTA	  

SOLUZIONI	  PROGETTUALI	  CORRENTI	  nella	  definizione	  dei	  nuovi	  
modelli	  di	  filiale	  



AREA	  LOBBY	  PUBBLICA:	  
-‐  video	  deterrenza	  e	  

informa>va	  
-‐  guardia	  remota	  –	  co	  

marke1ng	  la	  presenza	  di	  
un	  monitor	  grande	  so?o	  
gli	  occhi	  di	  tuS	  i	  clien>	  
perme?e	  di	  pensare	  ad	  
un	  u>lizzo	  che	  non	  sia	  
solo	  des>nato	  alla	  
deterrenza	  ma	  anche	  a	  
informare	  chi	  è	  in	  a?esa	  
circa	  le	  promozioni	  o	  le	  
novità	  della	  Banca	  

AREA	  DI	  INTERESSE	  
PER	  LA	  GUARDIA	  REMOTA	  

SOLUZIONI	  PROGETTUALI	  CORRENTI	  nella	  definizione	  dei	  nuovi	  
modelli	  di	  filiale	  



AREA	  CASSE:	  
•  video	  analisi	  comportamentale	  

•  tramite	  l’uso	  di	  una	  o	  più	  telecamere	  poste	  alle	  spalle	  
delle	   casse	   è	   possibile	   iden3ficare	   i	   casi	   in	   cui	   il	  
dipendente	  viene	  affiancato	  oltre	  un	  certo	  tempo	  da	  
un	   altro	   sogge:o	   (che	   può	   corrispondere	   ad	   	   un	  
rapinatore)	  
•  nel	  caso	  di	  uno	  scenario	  di	  questo	  genere	  viene	  

immediatamente	   richiamata	   l’a:enzione	   della	  
Security	  Control	  Room	  tramite	  la	  video	  ispezione	  
intera`va	  

SOLUZIONI	  PROGETTUALI	  CORRENTI	  nella	  definizione	  dei	  nuovi	  
modelli	  di	  filiale	  



AREA	  CASSE:	  
•  monitoraggio	  dei	  prelievi	  (cash	  in	  cash	  out)	  

•  l’integrazione	  con	  i	  cico	  perme:e	  di	  verificare:	  
•  il	  numero	  di	  casse	  a`ve	  
•  le	  3pologia	  di	  prelievi	  	  esegui3	  
•  avere	  degli	  allert	  su	  determinate	  consistenze	  	  
•  individuare	   i	   casi	   di	   rapina	   predatoria	  

sommando	  (rispe:o	  alle	  casse	  a`ve)	  i	  prelievi	  
di	   una	   certa	   en3tà	   esegui3	   in	   un	   tal	   periodo	  
temporale	  

•  monitorare	  la	  diagnos3ca	  di	  servizio	  
	  

SOLUZIONI	  PROGETTUALI	  CORRENTI	  nella	  definizione	  dei	  nuovi	  
modelli	  di	  filiale	  



AREA	  CASSE:	  
•  monitoraggio	   delle	   giacenze	   ed	   eventuali	   operazioni	  

cri>che	  (rc)	  
•  tenuta	   so:o	   controllo	   dei	   livelli	   di	   rischio	  

determina3	   sulla	   base	   delle	   policy	   di	   Banca	   in	  
materia	  di	  giacenze	  di	  denaro	  in	  cassa	  

•  allert	  nei	  casi	  di	  svuotamento	  repen3no	  dei	  casse`	  
	  

SOLUZIONI	  PROGETTUALI	  CORRENTI	  nella	  definizione	  dei	  nuovi	  
modelli	  di	  filiale	  



AREA	  CASSE:	  
•  monitoraggio	  delle	  aSvità	  delle	  pdl	  

•  grazie	   all’integrazione	   con	   i	   sistemi	  
informa>vi	  aziendali	  è	  possibile	  conoscere	  in	  
ogni	   momento,	   ma	   sopra:u:o	   nelle	   fasce	  
giornaliere	   più	   cri3che,	   lo	   stato	   di	   a`vità	  
delle	  postazioni	  per	   individuare	  o	  meno	  casi	  
di	  sequestro	  per	  rapine	  di	  lunga	  durata	  

•  monitoraggio	  lavoratore	  isolato	  (Legge	  81)	  
•  sempre	   più	   importante	   è	   la	   messa	   a	  

disposizione	   del	   dipendente,	   di	   tecnologie	  
a:e	   alla	   segnalazione	   di	   emergenze	  
sanitarie;	   strumen3	   che	   devono	   interagire	  
con	   le	   porte	   di	   ingresso	   e	   con	   la	   Security	  
Control	   Room	   per	   coordinare	   e	   favorire	   il	  
pronto	  soccorso	  del	  lavoratore.	  	  

Ques3	   ul3mi	   sono	   sempre	   più	   presen3	   nelle	  
filiali	  mono	  operatore	  dove	  il	  requisito	  di	  Legge	  
lo	  impone	  

	  

SOLUZIONI	  PROGETTUALI	  CORRENTI	  nella	  definizione	  dei	  nuovi	  
modelli	  di	  filiale	  



CAVEAU	  CASSETTE:	  
•  protezione	   cri?ografata	   dei	   sensori:	  

l’estensione	   della	   cri:ografia	   ai	   singoli	  
sensori,	   oltre	   all’adozione	   di	   sistemi	   di	  
riconoscimento	   univoco	   dei	   singoli	  
componen3	  dell’impianto,	  porta	  a	  ridurre	  
al	  minimo	  le	  probabilità	  di	  manomissioni	  e	  
a	   regolare/normare	   i	   processi	   di	  
intervento	   su	   una	   delle	   aree	   più	   sensibili	  
dell’agenzia.	  

SOLUZIONI	  PROGETTUALI	  CORRENTI	  nella	  definizione	  dei	  nuovi	  
modelli	  di	  filiale	  

volumetrici	  

conta`	  magne3ci	  

microfoni	  



CAVEAU	  CASSETTE:	  
•  ges>one	  informa>zzata	  e	  tracciabile	  delle	  

modalità	  di	  accesso:	  
•  la	   proge:azione	   di	   procedure	  

informa3zzate	   che	   regolino	   l’accesso	  
al	   caveau	   perme:e	   non	   solo	   di	  
conoscere	   in	  tempo	  reale	   la	  quan3tà	  
degli	   accessi	   ma	   di	   analizzare	   la	  
3pologia	  e	  l’iden3tà	  di	  chi	  vi	  accede	  

•  controllando	   le	  procedure	  di	  accesso	  
e	   il	   sistema	   di	   ges3one	   fisica	   delle	  
p o r t e 	   s i 	   p o s s o n o	   a l t r e s ì	  
i m p l e m e n t a r e 	   m i s u r e 	   d i	  
monitoraggio	   permanenza	   ai	   fini	   di	  
safety	   calcolando	   il	   tempo	   di	  
permanenza	  della	  clientela	  all’interno	  
definendo	   un	   tempo	   standard	   di	  
controllo	  

	  
	  

SOLUZIONI	  PROGETTUALI	  CORRENTI	  nella	  definizione	  dei	  nuovi	  
modelli	  di	  filiale	  

dall’applica3vo	  sokware	  di	  
filiale	  si	  richiede	  l’accesso	  e	  si	  
definisce	  la	  causale	  

contestualmente	  il	  sistema	  calcola	  il	  
tempo	  di	  permanenza	  allertando	  la	  
filiale	  qualora	  il	  cliente	  o	  il	  dipendente	  
rimanga	  chiuso	  all’interno	  troppo	  a	  
lungo	  



Tecnologici	  /	  monitoraggio	  energe>co	  
	  
•  monitoraggio	  ups	  
•  controllo	  impianto	  di	  clima>zzazione	  
•  raccolta	   consumi	   energe3ci	   e	   generazione	  

di	  allert	  per	  superamento	  soglie	  
•  in	   questo	   caso	   è	   possibile	   poi	   la	  

ges3one	  dei	  profili	  clima3ci	  	  
•  il	   controllo	   dire:amente	   da	   centro	  

delle	  configurazioni	  dei	  termosta3	  
•  ges>one	  dell’illuminazione	   (accensione	   luci	  

in	   caso	   di	   evento	   piu:osto	   che	   ad	  
inserimento	  impianto)	  

SOLUZIONI	  PROGETTUALI	  CORRENTI	  nella	  definizione	  dei	  nuovi	  
modelli	  di	  filiale	  



A	   B	   C	   D	   E	   F	   G	   H	  

A	   x	   x	   x	   x	   x	   x	   x	  
B	   x	   x	   x	   x	   x	   x	  
C	   x	   x	   x	   x	  
D	   x	   x	  
E	   x	   x	   x	   x	  
F	   x	  

G	   x	   x	   x	   x	  
H	   x	   x	  

A:	  intrusione	  	  
B:	  video	  sorveglianza	  
C:	  video	  analisi	  
D:	  cico/rc	  

E:	  sistemi	  di	  safety	  	  
F:	  tecnologici	  /	  energia	  
G:	  controllo	  accessi	  
H:	  3melocks	  

Matrice	  di	  correlazione	  e	  integrazione	  in	  agenzia	  



il	  sensore	  rappresenta	  un	  dato	  

i	  da3	  devono	  essere	  tra:a3	  tramite	  le	  correlazioni	  tra	  
sistemi	  in	  maniera	  intelligente	  per	  cos3tuire	  un	  

informazione	  a:endibile	  e	  u3lizzabile	  	  	  

le	  informazione	  vengono	  u3lizzate	  per	  rispondere	  a	  delle	  
esigenze	  riconducibili:	  

-‐  alla	  security	  
-‐  alla	  safety	  
-‐  al	  facility	  management	  

un	  flusso	  di	  informazioni	  accurato	  è	  il	  fru:o	  di	  una	  
proge:azione	  rivolta	  all’integrazione	  e	  alle	  correlazioni	  
che	  si	  deve	  necessariamente	  estendere	  dal	  centro	  alla	  
periferia	  rispe:ando	  i	  requisi3	  informa3ci	  del	  PSIM	  a	  

tu`	  i	  livelli	  



grazie	  per	  l’a?enzione	  

Nils	  Fredrik	  Fazzini	  


