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La	  complessità	  dello	  scenario	  esistente	  

04/06/2015	  

Sviluppo	  di	  servizi	  a>raverso	  
i	  canali	  digitali	  e	  l’uso	  di	  
sistemi	  informa7vi	  in	  
maniera	  massiva	  per	  la	  
ges7one	  e	  il	  governo	  dei	  

da7,	  che	  hanno	  semplificato	  
e	  innovato	  fortemente	  la	  

relazione	  tra	  e	  con	  ci>adini	  e	  
imprese	  

Nuovi	  possibili	  rischi	  so>o	  il	  
profilo	  della	  sicurezza	  legaI	  

al	  mondo	  digitale	  ed	  
evoluzione	  dei	  meccanismi	  
di	  a;acco	  esisten7,	  con	  

potenziali	  impaJ	  elevaI	  e	  
dunque	  da	  monitorare	  con	  

finalità	  di	  contrasto	  e	  
prevenzione	  

•  Cosa	  fanno	  le	  singole	  banche?	  
•  Quali	  sviluppi	  per	  il	  se;ore?	  
•  Quali	  azioni	  per	  rafforzare	  i	  presidi	  di	  cybersecurity?	  

Necessità	  di	  
compliance	  alle	  

norma7ve	  con	  impaJ	  
sulla	  sicurezza	  

PRESIDIO	  
CYBERSECURITY	  
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Cosa	  fa	  la	  banca	  per	  proteggersi	  	  

04/06/2015	  

AZIONI	  INTERNE	  

 
•  ALvità	  informa7va	  e	  di	  awareness	  verso	  la	  clientela	  

svolta	  da	  tu>e	  le	  banche	  su	  almeno	  un	  canale	  
	  
•  Soluzioni	  di	  II	  fa;ore	  offerte	  della	  clientela	  da	  tu>e	  le	  

banche	  per	  garanIre	  maggiore	  sicurezza	  in	  fase	  di	  accesso	  
e	  di	  autorizzazione	  delle	  disposizioni 

AZIONI	  VERSO	  IL	  CLIENTE	  

•  Adozione	  di	  una	  strumentazione	  
adeguata	  per	  la	  rilevazione	  di	  
transazioni	  anomale	  e	  per	  il	  
monitoraggio	  accessi	  	  

•  Definizione	  policy	  e	  procedure	  

•  AJvità	  di	  risk	  assessment	  
•  Analisi	  minacce/vulnerabilità	  e	  

definizioni	  contromisure	  
•  Formazione	  personale	  interno	  

ALvità	  di	  monitoraggio	  e	  dotazione	  tecnologica	  
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Forte	  a>enzione	  a:	  
•  Ges7one	  sicura	  iden7tà	  e	  

accessi	  
•  Educa7on	  dell’utente	  

rispe>o	  a	  un	  uso	  
consapevole	  della	  rete	  e	  
dei	  servizi	  bancari	  
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Verso	  un	  ecosistema	  bancario	  sicuro	  

04/06/2015	  

Uscire	  dal	  singolo	  
contesto	  bancario	  per	  
definire	  i	  processi	  

integra7	  e	  coordina7	  

Disponibilità	  ad	  abilitare	  
un	  ecosistema	  opera7vo	  

e	  coopera7vo	  

•  CosItuire	  un	  fronte	  unico	  di	  risposta,	  in	  un	  dialogo	  con7nuo	  tra	  banche	  
•  Abilitare	  partnership	  tra	  pubblico	  -‐	  privato	  con	  Forze	  dell’Ordine	  e	  IsItuzioni	  competenI	  

→  Rinnovo	  convenzione	  ABI	  –	  Polizia	  di	  Stato	  	  
→  Convenzione	  ABI	  –	  ISCOM	  @MISE	  su	  a@vità	  del	  CERT	  nazionale	  

•  Definire	  modelli	  di	  cooperazione	  su	  scala	  internazionale	  

Per	  comba;ere	  efficacemente	  il	  cybercrime	  non	  si	  può	  non	  fare	  sistema:	  il	  
raggiungimento	  di	  adegua7	  livelli	  di	  sicurezza	  deve	  essere	  un	  obieLvo	  comune	  

Priorità	  

Partecipazione	  a	  community	  e	  network	  per	  
aggiornamen7	  e	  segnalazioni	  sul	  cybercrime	  
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Potenziamento	  collaborazioni	  is7tuzionali	  
Rinnovo	  convenzione	  ABI	  –	  Polizia	  di	  Stato	  

04/06/2015	  

Aprile	  2011	  	  
Le;era	   Circolare	   ABI	   “Azioni	   di	   sistema	   in	   materia	   di	   frodi	  
informaIche“:	  modalità	  di	  partecipazione	  delle	  banche	  al	  processo	  
di	  scambio	  informaIvo	  

ABI	  Lab	  e	  Polizia	  Postale	  e	  delle	  Comunicazioni	  conInuano	  a	  collaborare	  opera7vamente	  e	  reciprocamente	  per:	  
•  Scambiarsi	  informazioni	  su	  evenI	  o	  allarmi	  legaI	  a	  minacce	  specifiche	  per	  il	  se>ore	  bancario	  

•  Informare	  in	  merito	  a	  studi,	  analisi	  aggregate	  e	  ricerche	  in	  materia	  di	  frodi	  e	  a>acchi	  informaIci,	  con	  finalità	  
di	  condivisione	  e	  arricchimento	  competenza	  

•  Partecipazione	  a	  rispeJvi	  tavoli	  tecnici	  di	  approfondimento	  	  

•  Collaborare	  a	  iniziaIve	  di	  comunicazione	  
•  Partecipare	  congiuntamente	  a	  progeL	  di	  ricerca	  in	  materia	  di	  sicurezza	  informaIca	  e	  prevenzione	  frodi	  

Dicembre	  2010	  
So>oscrizione	   della	   Convenzione	   ABI	   –	   Polizia	   di	   Stato	   per	   la	  
prevenzione	  dei	  crimini	  informaFci	  nel	  seGore	  bancario	  italiano	  

In	  conInuità	  con	  le	  azioni	  già	  in	  essere,	  è	  stata	  rinnovata	  in	  data	  3	  giugno	  2015	  	  la	  
convenzione	  ABI	  –	  Ministero	  dell’Interno	  sui	  temi	  legaI	  al	  cybercrime	  

Novembre	  2013	  
Avvio	  pia;aforma	  OF2CEN	  per	  lo	  scambio	  di	  informazioni	  tra	  
banche	  e	  Polizia	  Postale	  su	  frodi	  tentate	  ed	  effeJve	  	  

So>oscrizione	  accordi	  
opera7vi	  tra	  singole	  

banche	  e	  Polizia	  Postale	  
e	  delle	  Comunicazioni	  
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Potenziamento	  collaborazioni	  is7tuzionali	  
Collaborazione	  con	  il	  CERT	  nazionale	  

L’accordo	  si	  formalizza	  a>raverso	  la	  collaborazione	  operaIva	  tra	  il	  Consorzio	  ABI	  Lab	  
e	  il	  CERT	  Nazionale,	  che	  si	  impegnano	  a	  

04/06/2015	  

So>oscrizione	  dell’accordo	  di	  collaborazione	  tra	  ABI	  e	  Is7tuto	  Superiore	  delle	  
Comunicazioni	  e	  delle	  Tecnologie	  dell'Informazione	  	  sui	  temi	  di	  cybersecurity	  

	  
	  

è  scambiarsi	  reciprocamente	  e	  tempesIvamente	  segnalazioni	  di	  allarme,	  noIzie,	  avvisi	  
relaIvi	  a	  minacce,	  a>acchi,	  vulnerabilità,	  meccanismi	  di	  frode	  e	  incidenI	  informaIci	  

è  condividere	  informazioni	  su	  “botnet”	  di	  interesse	  per	  le	  banche;	  
è  cooperare	  in	  caso	  di	  inciden7	  informaIci	  

è  divulgare	  informazioni	  finalizzate	  alla	  sensibilizzazione	  di	  ci>adini	  e	  imprese	  nella	  materia	  
della	  sicurezza	  informaIca	  

è  realizzare	  iniziaIve	  di	  formazione	  e	  organizzare	  even7	  in	  tema	  di	  sicurezza	  informaIca	  
è  partecipare	  ai	  rispeJvi	  tavoli	  di	  lavoro	  tecnici	  e	  scambiarsi	  informazioni	  sulle	  aJvità	  

afferenI	  a	  tavoli	  di	  discussione	  in	  ambito	  nazionale	  ed	  internazionale	  	  

è  partecipare	  a	  progeL	  di	  ricerca	  europea	  focalizzaI	  sui	  temi	  di	  interesse	  comune	  
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Sviluppo	  e	  potenziamento	  collaborazioni	  internazionali	  	  

È	  importante	  potenziare	  le	  community	  e	  i	  network	  esisten7	  per	  rafforzare	  ulteriormente	  le	  
azioni	  di	  contrasto	  e	  prevenzione	  e	  la	  cooperazione	  opera7va	  a	  livello	  cross-‐border	  

04/06/2015	  

European	  Agenda	  on	  Security	  pubblicata	  nel	  2015	  dalla	  Commissione	  Europea*:	  
Il	  cybercrime	  è	  una	  tra	  le	  priorità	  verso	  cui	  è	  necessaria	  un’azione	  coordinata	  e	  condivisa	  a	  livello	  
europeo,	  data	  la	  dimensione	  internazionale	  del	  fenomeno	  e	  il	  coinvolgimento	  di	  struGure	  criminali	  

sempre	  più	  organizzate	  e	  a8ve	  a	  livello	  cross-‐border	  
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Principali	  collaborazioni	  in	  materia	  di	  sicurezza	  in	  cui	  è	  aLvo	  
ABI	  Lab	  in	  rappresentanza	  di	  ABI	  e	  delle	  banche	  italiane	  

Cybersecurity	  Working	  Group	  
(Federazione	  Bancaria	  Europea)	  

	  PSSG	  –	  Payment	  Security	  Support	  Group	  
(European	  Payments	  Council)	  

FI-‐ISAC	  –	  Financial	  InsJtuJons	  InformaJon	  
Sharing	  and	  Analysis	  Centre	  (ENISA)	  

	  European	  Cybercrime	  Center	  (Europol)	  

SoggeL	  coinvol7	  nel	  network	  	  

Associazioni	  bancarie,	  banche	  e	  EC3	  

Banche,	  Forze	  dell’Ordine,	  associazioni	  
bancarie,	  CERT,	  ENISA	  e	  EC3	  

Associazioni	  bancarie,	  banche	  e	  EC3	  

Forze	  di	  polizia	  in	  collaborazione	  con	  le	  
banche	  per	  i	  temi	  di	  interesse	  comune	  	  
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Quali	  azioni	  per	  rafforzare	  i	  presidi	  di	  
cybersecurity	  nel	  se;ore	  bancario	  

7	  

ACCRESCERE	  LE	  CAPACITÀ	  DI	  SEGNALARE	  AL	  SETTORE	  

•  Maggior	  consapevolezza	  dei	  fenomeni	  cyber	  

•  Sviluppo	  e	  costruzione	  di	  competenze	  specialis7che	  

•  Passaggio	  dall’obbligo	  di	  segnalazione	  in	  oJca	  di	  noIfica	  alla	  volontà	  di	  
segnalazione	  a	  fini	  di	  early	  warning	  

•  Creazione	  di	  una	  conoscenza	  condivisa	  sui	  fenomeni	  di	  cybersecurity	  

OPPORTUNITÀ	  DI	  CONDIVISIONE	  DI	  CONOSCENZA	  
Le	   nuove	   necessità	   di	   segnalazione	   degli	   incidenI	   di	   sicurezza	   che	   provengono	   dal	  
regolatore	  nazionale	  ed	  europeo	  e	  la	  definizione	  del	  quadro	  strategico	  nazionale	  per	  la	  
protezione	   dello	   spazio	   ciberne7co	   possono	   cosItuire	   un’opportunità	   per	  
promuovere	   ulteriormente	   la	   cultura	   della	   cybersecurity	   nel	   se>ore	   bancario,	   in	  
termini	  di:	  
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COME	  AGIRE	  SUI	  PRESIDI	  DI	  SICUREZZA	  

8	  

Quali	  azioni	  per	  rafforzare	  i	  presidi	  di	  
cybersecurity	  nel	  se;ore	  bancario	  

Sono	  in	  corso	  approfondimen7	  da	  parte	  di	  Banca	  d’Italia	  e	  ABI,	  
tramite	  il	  consorzio	  ABI	  Lab,	  su	  un	  possibile	  piano	  di	  azione	  
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Tu>e	  le	  banche	  	  

Banche	  di	  
rilevanza	  
sistemica	  	  

Se;ore	  bancario	  
	  

Interlocutori	  	  Nazionali	  e	  
Governa7vi	  

	  DIS	  

CERT	  nazionale	  
	  

CNAIPIC/	  Polizia	  
Postale	  

	  …	  

Interlocutori	  	  Internazionali	  
	  BCE	  

Banche	  centrali	  

EBF/	  EPC	  

…	  

FI-‐ISAC	  

Europol	  

Associazioni	  Bancarie	  

ENISA	  
SOC	  
SOC	  
SOC	  

Opportunità	  di	  
coordinamento	  

centralizzato	  per	  la	  
ges7one	  degli	  inciden7	  di	  

sicurezza	  secondo	  la	  
logica	  CSIRT	  	  
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BENEFICI	  PRINCIPALI	  DALLA	  REALIZZAZIONE	  DI	  UN	  MODELLO	  DI	  
COOPERAZIONE	  STRUTTURATO	  

•  Prevenire	  e	  mi7gare	  inciden7	  IT,	  proteggendo	  asset	  e	  risorse	  

•  Me>ere	  a	  fa;or	  comune	  le	  competenze	  e	  s7molare	  la	  cooperazione	  all’interno	  della	  
comunità	  di	  riferimento	  in	  merito	  alla	  sicurezza	  IT	  	  

•  Tenersi	  al	  corrente	  degli	  sviluppi	  nel	  campo	  della	  sicurezza	  e	  incrementare	  i	  livelli	  di	  
awareness	  

•  Avere	  un	  coordinamento	  centralizzato	  a	  livello	  di	  se>ore	  per	  le	  ques7oni	  di	  sicurezza	  IT	  

•  GesIre	  e	  rispondere	  in	  maniera	  centralizzata	  e	  specializzata	  agli	  inciden7	  IT	  

•  Approfondire	  gli	  ambiI	  al	  di	  fuori	  del	  perimetro	  di	  interesse	  di	  ogni	  singolo	  sogge>o	  

Quali	  azioni	  per	  rafforzare	  i	  presidi	  di	  
cybersecurity	  nel	  se;ore	  bancario	  

È	  strategico	  definire	  quali	  sono	  le	  aLvità	  di	  risposta	  e	  prevenzione	  di	  inciden7	  e	  a;acchi	  
a	  maggior	  valore	  per	  le	  banche	  che	  potrebbero	  essere	  ges7te	  a;raverso	  un	  

coordinamento	  centralizzato	  
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È	  importante	  definire	  processi	  stru;ura7	  anche	  con	  i	  soggeL	  competen7	  a	  
svolgere	  aLvità	  forense	  e	  a	  seguire	  i	  fenomeni	  e	  gli	  incidenI	  rilevaI	  so>o	  il	  

profilo	  giudiziario	  →	  Polizia	  Postale	  e	  delle	  Comunicazioni	  

Le	  aJvità	  in	  ambito	  cybersecurity	  a	  supporto	  dell’analisi	  e	  la	  gesIone	  di	  specifici	  incidenI	  e	  
a>acchi	  di	  sicurezza,	  includono	  inevitabilmente	  aspeJ	  che	  rientrano	  nel	  crimine	  

informa7co	  (intrusioni,	  furto	  informazioni,	  furto	  credenziali,	  etc.)	  

10	  

Cybersecurity	  e	  
Intelligence	  

protegge	  
da	  

cybercrime	  

cyberterrorismo	  

cyberwarfare	  

cyberespionage	  
…	  
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Quali	  azioni	  per	  rafforzare	  i	  presidi	  di	  
cybersecurity	  nel	  se;ore	  bancario	  
FOCUS	  SU	  ASPETTI	  OPERATIVI	  


