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  remo-	
  bancari	
  
•  Banche	
  italiane	
  che	
  offrono	
  servizi	
  via	
  
Mobile:	
  +25%	
  dal	
  2011	
  al	
  2013*	
  	
  

•  Accessi	
  ai	
  servizi	
  di	
  Internet	
  
Banking**:	
  873	
  milioni	
  per	
  clientela	
  
Retail	
  in	
  Itali	
  (+	
  18,4	
  %	
  nel	
  2013)	
  

	
  	
  Sofis-cazione	
  degli	
  	
  
aMacchi	
  informa-ci	
  

•  Minacce	
  tecnologicamente	
  avanzate	
  e	
  in	
  
con4nua	
  evoluzione,	
  basate	
  spesso	
  su	
  
meccanismi	
  di	
  social	
  engineering	
  è	
  28,1%	
  
di	
  a;acchi	
  di	
  4po	
  man	
  in	
  the	
  browser	
  

•  Regia	
  e	
  coordinamento	
  internazionale	
  di	
  
organizzazioni	
  criminali	
  dislocate	
  su	
  diversi	
  
paesi	
  è	
  complessità	
  azioni	
  di	
  blocco	
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Un	
  contesto	
  in	
  con-nua	
  evoluzione	
  

Ges-one	
  Sicurezza	
  e	
  
Frodi	
  Informa-che	
  

in	
  banca	
  

Necessità	
  di	
  compliance	
  	
  al	
  nuovo	
  
quadro	
  norma-vo	
  sulla	
  sicurezza	
  

•  Norma4va	
  di	
  Vigilanza	
  di	
  Banca	
  d’Italia	
  	
  

•  Raccomandazioni	
  BCE	
  
•  Provvedimento	
  Garante	
  II	
  	
  

•  Nuova	
  PSD	
  

28/05/2014	
  

*F
on

te
: A

B
I L

ab
 e

 S
ch

oo
l o

f M
an

ag
em

en
t –

 P
ol

ite
cn

ic
o 

di
 M

ila
no

, O
ss

er
va

to
rio

 M
ob

ile
 B

an
ki

ng
 

**
Fo

nt
e:

 A
B

I L
ab

, O
ss

er
va

to
rio

 S
ic

ur
ez

za
 e

 F
ro

di
 In

fo
rm

at
ic

he
, R

ile
va

zi
on

e 
su

lle
 F

ro
di

 Id
en

tit
ar

ie
 2

01
4,

  2
5 

ris
po

nd
en

ti;
 

el
ab

or
az

io
ne

 s
ul

 n
um

er
o 

m
ed

io
 d

i a
cc

es
si

 p
er

 u
te

nt
e 

at
tiv

o 

La	
  banca	
  è	
  interessata	
  da	
  
un	
  fenomeno	
  trasversale	
  
che	
  richiede	
  una	
  capacità	
  

di	
  monitoraggio	
  e	
  
prevenzione	
  con-nui	
  e	
  

un’aMvità	
  di	
  cooperazione	
  
nazionale	
  e	
  internazionale	
  
con	
  le	
  altre	
  banche	
  e	
  con	
  

le	
  Forze	
  dell’Ordine	
  

La	
  corre;a	
  ges-one	
  
della	
  sicurezza	
  

informa-ca	
  e	
  loMa	
  al	
  
cybercrime	
  sono	
  
asset	
  strategici	
  per	
  
l’evoluzione	
  dei	
  
servizi	
  bancari	
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•  Lo	
  scenario	
  delle	
  frodi	
  informa-che	
  via	
  Internet	
  e	
  Mobile	
  nelle	
   	
   	
  	
  	
  	
  
banche	
  italiane:	
  i	
  risulta-	
  della	
  ricerca	
  ABI	
  Lab	
  
‒  Monica	
  Pellegrino,	
  Research	
  Analyst,	
  ABI	
  Lab	
  
	
  

•  E-­‐banking:	
  an	
  Irish	
  perspec-ve	
  
‒  Keith	
  Gross,	
  Head	
  of	
  Financial	
  Crime	
  and	
  Security,	
  Irish	
  Banking	
  Federa-on	
  	
  
	
  

•  Figh-ng	
  Cybercrime:	
  an	
  e-­‐Fraud	
  	
  Competence	
  Center	
  with	
  next-­‐genera-on	
  tools	
  
‒  Sandro	
  Sinigaglia,	
  Head	
  of	
  An9-­‐Cybercrime,	
  ING	
  Belgium	
  

•  Three	
  disrup-ve	
  trends	
  in	
  eCrime	
  and	
  how	
  to	
  mi-gate	
  
‒  Maurits	
  Lucas,	
  InTELL	
  Business	
  Director,	
  FOX-­‐IT	
  

Coffee	
  break	
  and	
  networking	
  



Sicurezza	
  e	
  Frodi	
  Informa-che	
  –	
  Agenda	
   	
   	
  (2/2)	
  

28/05/2014	
   ABI	
  Lab	
  –	
  Centro	
  di	
  Ricerca	
  e	
  Innovazione	
  per	
  la	
  Banca	
   3	
  

•  An	
  approach	
  against	
  cyber	
  frauds	
  
‒  Sabine	
  Schilg,	
  Vice	
  President,	
  Trusteer	
  an	
  IBM	
  Company	
  
	
  

•  The	
  European	
  Project	
  Stork	
  2.0	
  and	
  its	
  eBanking	
  Pilot	
  –	
  How	
  to	
  establish	
  cross-­‐
border	
  online	
  services	
  using	
  the	
  electronic	
  iden-ty	
  
‒  Eric	
  Smith,	
  European	
  Project	
  Coordinator,	
  Berne	
  University	
  of	
  Applied	
  Science	
  
‒  Petros	
  Kavassalis,	
  Associate	
  Professor,	
  University	
  of	
  Aegean	
  and	
  Computer	
  

Technology	
  Insitute	
  and	
  Press	
  
‒  Thomas	
  Rössler,	
  Managing	
  Director,	
  Datentechnkik	
  Innova-on	
  GmbH	
  
	
  

•  Frodi	
  online	
  e	
  Cybercrime:	
  cosa	
  hanno	
  in	
  comune	
  e	
  come	
  è	
  possibile	
  
contrastarli?	
  
‒  Giovanni	
  Napoli,	
  Pre-­‐Sales	
  Manager	
  Europe	
  South,	
  RSA,	
  The	
  Security	
  Division	
  

of	
  EMC	
  

•  Electronic	
  payments	
  in	
  the	
  Netherlands,	
  coopera-on	
  on	
  fraud	
  management	
  
‒  Maurits	
  Doeland,	
  Team	
  Manager	
  Risk	
  Management,	
  Dutch	
  Payments	
  

Associa-on	
  


