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•   Definizioni e compiti 
•   La sicurezza informatica nel Gruppo Banca Sella 
•   Processo di analisi 
•   Valutazioni ex-ante 
•   Presidi di controllo in corso di progetto 
•   Monitoraggio nel continuo 
•   Gestione degli incidenti informatici 
•   Gestione degli incidenti informatici nel Gruppo Banca Sella 
•   Coordinamento funzioni aziendali di controllo e flussi informativi 

AGENDA	  



3	  
Il	  rischio	  informa.co,	  una	  nuova	  fron.era	  per	  il	  Risk	  Management	  
Roberto	  Pozzuolo,	  Banca	  Sella	  Holding	   	   	   	   	   	   	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  Roma,	  17	  giugno	  2014	  

•  RISCHIO	  INFORMATICO	  (o	  ICT)	  
	  

Rischio	  di	  incorrere	  in	  perdite	  economiche,	  di	  reputazione	  e	  di	  quote	  di	  
mercato	  in	  relazione	  all’u>lizzo	  di	  tecnologia	  dell’informazione	  e	  della	  
comunicazione	  (ICT	  –	  Informa.on	  and	  Communica.on	  Technology).	  
	  
Nella	  rappresentazione	  integrata	  dei	  rischi	  aziendali	  a	  fini	  prudenziali	  (ICAAP),	  il	  
rischio	  informa.co	  è	  considerato	  -‐	  secondo	  gli	  specifici	  aspeQ	  -‐	  tra	  i	  rischi	  
opera>vi,	  	  reputazionali	  e	  strategici.	  
	  

DEFINIZIONI	  E	  COMPITI	  (1/3)	  
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•  CONTROLLO	  DEI	  RISCHI	  
La	  funzione	  preposta	  a	  garan>re	  il	  presidio	  dei	  rischi,	  aSraverso	  
flussi	  informa.vi	  periodici	  rela.vi	  all’evoluzione	  del	  rischio	  

DEFINIZIONI	  E	  COMPITI	  (2/3)	  

•  SICUREZZA	  INFORMATICA	  	  
La	  funzione	  preposta	  a	  svolgere	  compi.	  specialis.ci	  in	  materia	  di	  sicurezza	  ICT,	  tra	  
cui:	  predisposizione	  e	  aggiornamento	  delle	  poli>che	  di	  sicurezza,	  assicurare	  la	  
coerenza	  dei	  presidi	  di	  sicurezza	  con	  le	  poli.che	  approvate,	  partecipa	  alla	  
progeOazione	  e	  realizzazione	  dei	  presidi	  di	  sicurezza	  dei	  data	  center,	  concorre	  alla	  
valutazione	  del	  rischio	  e	  delle	  mi>gazioni	  nell’ambito	  dell’analisi	  del	  rischio	  
informa>co,	  monitoraggio	  nel	  con>nuo	  delle	  minacce,	  svolgimento	  dei	  test	  di	  
sicurezza.	  

informa.co	  ed	  il	  monitoraggio	  dell’efficacia	  delle	  misure	  di	  protezione	  delle	  risorse	  
ICT.	  
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•  CONTROLLO	  DEL	  RISCHIO	  INFORMATICO	  E	  LA	  COMPLIANCE	  ICT	  	  
Nell’ambito	  del	  sistema	  dei	  controlli	  interni	  sono	  chiaramente	  	  
assegnate	  responsabilità	  in	  merito	  allo	  svolgimento	  dei	  seguen.	  compi.	  di	  
controllo	  di	  secondo	  livello:	  	  
" 	  controllo	  dei	  rischi,	  basato	  su	  flussi	  informa.vi	  con.nui	  rela.vi	  all’evoluzione	  del	  
rischio	  informa.co	  e	  sul	  monitoraggio	  dell’efficacia	  delle	  misure	  di	  protezione	  
delle	  risorse	  ICT;	  

" 	  rispeAo	  dei	  regolamenE	  interni	  e	  delle	  normaEve	  esterne	  in	  tema	  di	  ICT	  (ICT	  
Compliance).	  

DEFINIZIONI	  E	  COMPITI	  (3/3)	  
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La	  sicurezza	  informa>ca	  nel	  Gruppo	  Banca	  Sella	  

§  definisce	  le	  poli>che	  di	  sicurezza	  logica,	  emanando	  le	  regole	  e	  le	  linee	  guida	  per	  il	  

Gruppo;	  	  

§  effeSua	  un	  presidio	  proaVvo	  e	  costante	  volto	  a	  prevenire	  azioni	  informa>che	  

nocive,	  con	  par.colare	  aSenzione	  alle	  infrastruSure	  tecnologiche;	  	  

§  propone	  e	  promuove	  soluzioni	  tecnologiche	  di	  sicurezza	  logica;	  	  

§  effeSua,	  nell’oQca	  di	  prevenzione,	  test	  di	  vulnerabilità	  sui	  sistemi	  pos.	  su	  re.	  

esterne	  o	  su	  re.	  interne;	  	  

§  controlla	  il	  codice	  sorgente	  delle	  applicazioni	  informa.che;	  

§  	  valuta	  le	  richieste	  di	  abilitazione	  di	  caraOere	  informa>co;	  	  

§  ges.sce	  le	  tema.che	  rela.ve	  alla	  materia	  di	  protezione	  dei	  da>	  personali.	  
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DIREZIONE	  GENERALE	  
BANCA	  SELLA	  HOLDING	  

ANTIRICICLAGGIO	  

COMPLIANCE	  

RISK	  MANAGEMENT	  

SICUREZZA	  CONTROLLI	  E	  	  GESTIONE	  DEL	  
RISCHIO	  OPERATIVO	  

ICT	  Compliance	  

Sicurezza	  Informa>ca	  

ORGANIGRAMMA	  
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PROCESSO	  DI	  ANALISI	  (1/2)	  

Il	  processo	  di	  analisi	  è	  svolto	  coinvolgendo	  l’utente	  	  
responsabile,	  il	  personale	  della	  funzione	  ICT,	  le	  funzioni	  di	  	  
controllo	  dei	  rischi,	  di	  sicurezza	  informa>ca	  e,	  ove	  	  
opportuno,	  l’audit,	  secondo	  metodologie	  e	  responsabilità	  formalmente	  definite	  
dall’organo	  con	  funzione	  di	  ges.one.	  	  
	  
Esso	  si	  compone	  delle	  seguen.	  fasi:	  	  
• 	  valutazione	  del	  rischio	  potenziale	  cui	  sono	  esposte	  le	  risorse	  informa.che	  esaminate	  
è	  tale	  aVvità	  interessa	  tuOe	  le	  inizia>ve	  di	  sviluppo	  di	  nuovi	  progeV	  e	  di	  modifica	  
rilevante	  del	  sistema	  informa>vo	  e	  prende	  avvio	  con	  la	  classificazione	  delle	  risorse	  ICT	  
in	  termini	  di	  rischio	  informa.co;	  
	  	  
• 	  traOamento	  del	  rischio	  volto	  a	  individuare,	  se	  necessario,	  misure	  di	  mi.gazione	  –	  di	  
.po	  tecnico	  o	  organizza.vo	  –	  idonee	  a	  contenere	  il	  rischio	  potenziale.	  	  
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PROCESSO	  DI	  ANALISI	  (2/2)	  

L’analisi	  individua	  il	  rischio	  residuo,	  da	  soOoporre	  ad	  
acceOazione	  formale	  dell’utente	  responsabile.	  

	  
Qualora	  il	  rischio	  residuo	  ecceda	  la	  propensione	  al	  rischio	  informa.co	  
approvato	  dall’organo	  con	  funzione	  di	  supervisione	  strategica,	  l’analisi	  

propone	  l’adozione	  di	  misure	  alterna>ve	  o	  ulteriori	  misure	  di	  traOamento	  del	  
rischio,	  definite	  con	  il	  coinvolgimento	  della	  funzione	  di	  controllo	  dei	  rischi	  e	  

soSoposte	  all’approvazione	  dell’organo	  con	  funzione	  di	  ges.one.	  	  
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VALUTAZIONE	  EX	  ANTE	  (1/2)	  
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VALUTAZIONE	  EX	  ANTE	  (2/2)	  

Il	  Comitato	  Rischi	  Opera>vi	  ha	  la	  funzione	  di	  esaminare,	  valutare	  e	  autorizzare	  
operazioni,	  modelli	  organizza.vi,	  lancio	  di	  nuovi	  prodoQ,	  avvio	  di	  nuove	  aQvità	  ed	  in	  
genere	  ogni	  possibile	  inizia>va	  generatrice	  di	  rischi	  opera>vi,	  reputazionali,	  
strategici,	  legali	  e	  di	  compliance.	  

COMITATO	  RISCHI	  OPERATIVI	  
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PRESIDI	  DI	  CONTROLLO	  IN	  CORSO	  DI	  PROGETTO	  

RAP	  
RIUNIONE	  ANALISI	  PROGETTI	  
Le	  struSure	  preposte	  valutano	  ed	  analizzano	  nel	  deSaglio	  le	  soluzioni	  organizza.ve	  
individuate,	  rilevando	  gli	  eventuali	  rischi	  opera.vi	  lega.	  al	  progeSo	  

CAR	  
CONTROLLO	  ARCHITETTURA	  -‐	  PARTECIPANO	  COMPONENTI	  DELLE	  FUNZIONI	  ICT,	  SICUREZZA	  
INFORMATICA	  E	  OWNER	  DEL	  PROGETTO	  
Valuta	  l’architeSura	  del	  progeSo	  in	  relazione	  agli	  standard	  interni	  ed	  esterni	  

CMIP	  
CONTROLLO	  MESSE	  IN	  PRODUZIONE	  
Verifica	  l’effeQva	  adozione	  degli	  standard	  e	  che	  gli	  impegni	  assun.	  nelle	  valutazioni	  
preceden.	  siano	  sta.	  recepi.;	  verifica	  che	  siano	  state	  eseguite	  prima	  del	  rilascio	  in	  
produzione	  ulteriori	  aQvità	  di	  controllo	  
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MONITORAGGIO	  NEL	  CONTINUO	  	  



14	  
Il	  rischio	  informa.co,	  una	  nuova	  fron.era	  per	  il	  Risk	  Management	  
Roberto	  Pozzuolo,	  Banca	  Sella	  Holding	   	   	   	   	   	   	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  Roma,	  17	  giugno	  2014	  

Scenario 

Strategie 

Conto  
Economico 

Agenda 

Premessa 

14	  

GESTIONE	  DEGLI	  INCIDENTI	  INFORMATICI	  (1/2)	  

La	  ges.one	  degli	  inciden.	  di	  sicurezza	  informa.ca	  segue	  procedure	  formalmente	  
definite,	  con	  l’obieQvo	  di	  minimizzare	  l’impaOo	  di	  even.	  avversi	  e	  garan.re	  il	  
tempes>vo	  ripris>no	  del	  regolare	  funzionamento	  dei	  servizi	  e	  delle	  risorse	  ICT	  

coinvolte.	  	  
Le	  funzioni	  a	  cui	  comunicare	  l’incidente	  sono	  individuate	  secondo	  un’opportuna	  

procedura	  di	  escala>on;	  i	  casi	  più	  gravi	  che	  compor.no	  rischi	  di	  interruzione	  della	  
con>nuità	  opera>va	  sono	  segnala.	  alla	  struOura	  preposta	  a	  dichiarare	  lo	  stato	  di	  

crisi.	  
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CAPITOLO	  12	  -‐	  Incident	  Response.	  	  
Ogni	  utente	  che	  abbia	  il	  sospeSo	  di	  un	  incidente	  informa.co	  (ad	  esempio	  a	  seguito	  di	  even.	  anomali)	  deve	  
informare	  immediatamente	  il	  proprio	  responsabile	  e	  il	  responsabile	  del	  seOore	  Informa>on	  Tecnology	  
(referente	  per	  la	  Sicurezza	  Informa.ca),	  che	  avranno	  cura	  di	  fornire	  all’Ufficio	  IT	  Risk	  della	  Capogruppo	  una	  
deSagliata	  descrizione	  del	  rilevamento	  seguendo	  la	  classificazione	  qui	  di	  seguito	  riportata:	  	  

	  	  omissis	  
In	  base	  al	  livello	  di	  gravità	  dell’accadimento	  anomalo,	  può	  essere	  cos>tuito	  (a	  discrezione	  del	  
Management	  della	  Capogruppo,	  eventualmente	  informato	  dall’Uffici	  IT	  Risk	  della	  Capogruppo)	  un	  Incident	  
Response	  	  Team	  per	  fornire	  una	  rapida,	  efficace	  e	  ordinata	  risposta	  all’	  incidente	  individuato	  e	  possono	  
essere	  avviate	  le	  procedure	  per	  le	  segnalazioni	  degli	  even.	  alle	  autorità	  competen..	  	  
Le	  finalità	  del	  Team	  sono:	  	  
•  Determinare	  le	  cause	  di	  incidente	  e	  le	  modalità	  con	  cui	  questo	  si	  è	  verificato,	  e	  iden.ficare	  le	  azioni	  
necessarie	  ed	  evitare	  che	  si	  ripeta.	  	  

•  Definire	  eventuali	  contromisure	  necessarie	  nell’immediato.	  	  
•  Raccogliere,	  se	  necessario,	  le	  eventuali	  evidenze.	  
•  Favorire	  il	  contaSo	  con	  altre	  aree/si.	  che	  possono	  essere	  coinvol..	  	  

Favorire	  il	  contaSo	  tra	  la	  Direzione	  e	  le	  Autorità	  competen>	  in	  ambito	  di	  sicurezza.	  

GESTIONE	  DEGLI	  INCIDENTI	  INFORMATICI	  (1/2)	  

ESTRATTO	  POLICY	  DI	  SICUREZZA	  INFORMATICA	  
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	  COORDINAMENTO	  FUNZIONI	  AZIENDALI	  DI	  
CONTROLLO	  E	  FLUSSI	  INFORMATIVI	  
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AZIENDALI	  DI	  CONTROLLO	  
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Roberto Pozzuolo 
Responsabile Sicurezza, Controlli e Gestione del Rischio Operativo 
Banca Sella Holding 
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