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Il modello organizzativo delle frodi in BNL
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Definizione OU__

ANNI BNL

La frode e la corruzione rappresentano rischi dai quali
nessuna Banca € al riparo. Esse sono inaccettabili per BNP Paribas,
per BNL e per i loro Collaboratori in quanto sono illecite, sleali,

contrarie all’etica e —
recano pregiudizio alla reputazione del Gruppo. @

La BNL adotta una definizione ampia di frode
e di corruzione, in relazione alla irreprensibilita
che deve contraddistinguere il comportamento dei

Collaboratori .
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| numeri delle “frodi identitarie” in BNL )()()

/ ANNI BNL

" Riparizione porreuione
Dal 01/01/2011 al 30/09/2013 sono

state registrate nel tool di “censimento
dei rischi operativi” n. 195 frodi inerenti
“apertura fraudolenta di conto
corrente” e “richiesta finanziamenti con
documentazione falsa/contraffatta”

89
76
00. . £ © P .
30 '
“\ Nel medesimo arco temporale risultano

28%

2011 2012 2013 inoltre registrati circa 130 eventi come

| dati si riferiscono all’anno di scoperta dell’evento fraudolento “SOSpette e/O tentate frOdi” (d| cui |’ 87%
relative ad apertura fraudolente di conto corrente)
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| dati esposti in questa slide e nelle successive non tengono conto dei casi di “prelevamenti fraudolenti” e “negoziazione assegni clonati/rubati/contraffatti”



| numeri delle “frodi identitarie” in BNL

/ Prodotti “oggetto” della frode
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Ripartizione per fasce di importo

5.6% 12,8%

Prevalenetemente
aperture di conto
corrente

75,4%

m finoa 3.000
m nessuna perdita
m tra € 10.000 ed € 50.000

W tra€3.000 €€ 10.000
m oltre € 50.000

Tempi di scoperta della frode

mentrol anno Mentro2 anni

meniro6 mesi
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quali ¢’ e stata una perdita

effettiva; quindi non sono
contemplati i casi in cui [ impatto

economico e al momento solo
stimato

mentro3 anni

m oltre 3 anni




| controlli preventivi da porre in essere

JO)

/ Esigenze

Quando presidiare

| —
ANNI BNL

Controlli

Entrata in Relazione

= Obblighi di legge

m Prevenzione frodi

Concessione di un
finanziamento

—

In sede di “entrata in relazione” con il cliente, verificare:

v'corrispondenza Codice Fiscale/Dati Anagrafici interrogando il sito‘@%O
https://telematici.agenziaentrate.qgov.it/VerificaCF/Sceqli.do ?parameter=verificaCfPf RO

v'esistenza e corrispondenza ultime tre cifre Tessera Sanitaria tramite il sito: & .
https://sistemats2.sanita.finanze.it/simossinterrogazione TSFree/index.do \

vin caso di esito positivo, se i documenti risultano smarriti 0 rubati interrogando il sito: 4
http://coordinamento.mininterno.it/servpub/ver2/Documenti/cerca_docu.htm

v'il documento esibito controllando attentamente che NON sia stata sostituita la foto e che la
firma del titolare, presente sul documento, corrisponda a quella apposta sulla
documentazione prodotta

viin caso di dubbio sulle caratteristiche del documento consultare il sito:

httn://www.documentchecker.com/rdo.dll/enter

—\\I7
Z\s
Z,
& G2

v’ eventuale falsificazione del documento contattando I’ emittente  (es.. comune di
emissione per le carte di identita; datore di lavoro per i documenti reddituali).

Prima di inviare la pratica all’ Organo deliberante competente, il proponente del .
finanziamento (generalmente Gestore della relazione) deve visualizzare nella procedura per “‘\A
la gestione dei finanziamenti I’ esito del Fraud Analyser (“Controlli Antifrode”) di CRIF, un ‘lq@‘-\‘\
servizio che, incrociando le informazioni di quattro banche dati (la centrale rischi Crif &y
denominata Eurisc, la banca dati basata sulle liste »
elettorali acquistate da Crif presso i singoli comuni; la banca dati del

Ministero dell” Interno relativa alle denunce di documenti smarriti e rubati;

2 la banca dati relativa al file telefonico nazionale), evidenzia, mediante degli alerts, le
" v incongruenze rilevate tra le informazioni inserite dall’ operatore e quelle contenute nelle
banche dati.
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Le attivita investigative “post”: individuazione |
e gestione )( M

ANNI BNL

Ogni Collaboratore ha non solo I'obbligo di astenersi dal commettere frodi o atti di corruzione ma anche il dovere
professionale di operare per prevenirne la commissione, cosi come di porvi fine, una volta venutone a conoscenza.

Individuazione .y |

: Gestione della Frode
Ciascun collaboratore ... ; :

.. che viene a conoscenza di fatti suscettibili di essere A seguito della segnalazione il processo di gestione della frode comprende le
qualificati come frode/tentativo di frode o sospetto di seguenti principali fasi:
frode deve:

approfondimenti sulla vicenda al fine di individuare eventuali

(J
< | informare tempestivamente il proprio p responsabilita
responsabile gerarchico ed il responsabile controlli

permanenti e rischi operativi

% « formulazione di misure correttive

oppure @ » applicazione delle sanzioni

* corretta valutazione e gestione delle altre conseguenze della frode

i @ effettuare una segnalazione tramite il canale di 1 (es. sui risultati economici; sulla reputazione di BNL)
Allerta Etico™ (Whistleblowing)
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Le attivita investigative “post”: strumenti SYAYAY
di lavoro )()()

/ Nello svolgimento dell’attivita di investigazione, oltre ai principali applicativi Banca, sono state create delle
check-list predefinite al fine di ottenere 'omogeneita delle risultanze relative alle analisi svolte.

ScHedaanalisy,
Operazioni
Greditizie

ScHedaanalisy,

EStrattiiGonto

Relazione
Accertativa

Verbalednterviste

BNL
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| Progetti in corso )( )()
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Attivita di formazione in aula (definizioni; normativa; casi pratici) ai
neo inseriti nei ruoli (DAG; Vice DAG; Pr.Banker) per favorire

maggiore diffusione della cultura interna in tema di frodi.

B

Dotare la Banca di un sistema interno che _ _ ]
consenta di prevenire, intercettare e contrastare Il perimetro del Progetto ha riguardato e frodi
e di tinologie di ti fraudolenti cui le i interne ed esterne (ad accezione delle rapine,
€ alverse tipologie dr eventi fraudolentr cut fe linee delle frodi inerenti la monetica e di quelle riferibili

, di business sono esposte, mediante ai sistemi informatici), con particolare enfasi
I"implementazione di un tool e Ia realizzazione di all’ambiente di Agenzia.

indicatori di alert sulle aree a maggior rischio K /

Progetto SN
Prevenzione

. , o . In corso sviluppo di altri KRI al fine
Gia in produzione ca. 20 indicatori di coprire ulteriori aree di rischio

ON GOING
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