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Cyber Security:  
Trend e rischi principali 
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Trend e Rischi – Costo e redditività del Cybercrime 
Cyber Security 

Costo del Cybercrime vs 
Mercato della Droga 

Fonte: Norton (by Symantec) - Cybercrime Report - 2011 
           Kaspersky – Cybercrime, Inc.: how profitable is the business?- 2014 
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Rapporto medio tra profitto e  costi 
necessari per realizzare i cyberattack 

Norton - Cybercrime Report Kaspersky – Cybercrime, Inc.: how 
profitable is the business 

Valore che considera sia 
i costi in denaro  

diretti(*) (~30%) e costi 
in termini di tempo 
speso dalle vittime 

(~70%)  

(*) denaro sottratto a causa del crimine e denaro speso per fronteggiarlo 

20:1 

La minaccia che genera il maggior profitto è il 
«Banking Trojan» che viene inviato tramite 

email spam 

3.000 $ 72.000 $ 
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per acquistare il 

malware 

Stima del profitto che 
una organizzazione 

criminale può ottenere  

Redditività del 
CyberCrime 
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Trend e Rischi – Incremento degli incidenti 
Cyber Security 

+66% 

2013 2014 

4.628 4.978 

2009 

1.692 

Campione: 
>750 banche 

globali 

Numero di incidenti di sicurezza informatica rilevati nel 2014  

§  I rischi e gli incidenti di sicurezza 
informatica sono in costante crescita, 
confermando il trend in rialzo ormai 
da diversi anni 

§  Nel solo settore Finance il numero 
medio di incidenti di sicurezza è 
aumentato dell’8% rispetto all’anno 
precedente per un totale di 4.978 
incidenti 

§  La crescita dal 2009 del numero di 
incidenti è pari al 66% (CAGR) 

§  L’impatto finanziario derivante dagli 
incidenti di sicurezza è cresciuto del 
24% nell’ultimo anno 

Fonte: PWC, “The Global State of Information Security Survey 2015”, September 2014 
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Trend e Rischi – Cybersecurity come priorità strategica nel Finance 
Cyber Security 

Nuove 
importanti 
regulation e 
regole di 
prudenziali 
richiederanno 
un approccio 
rinnovato alla 
gestione dei 
rischi 

Il trend di M&A 
in forte crescita 
nel 2014 
continuerà 
anche per il 
2015, in quanto 
funzionale al 
raggiungimento 
degli obiettivi 

Per garantire 
competitività le 
grandi banche 
dovranno 
cresce in 
innovazione 
tecnologica e 
servizi a valore 
aggiunto 

Nuovi player 
non-finance e  
nuove modalità 
di pagamento 
costringeranno 
le banche a 
rivedere schemi 
e dispositivi di 
pagamento 

Necessità di 
aggiungere 
nuove capacità 
difensive, 
migliorando le 
capacità di 
collaborazione 
all’interno 
dell’industry 

Nuove capacità 
di trasformazione 
e analisi dei dati 
che dovranno 
interessare le 
front-line 
operations e le 
altre funzioni 
core della banca 

Nuovi 
constraint in 
materia di 
liquidità e 
capitale 
renderanno 
l’ottimizzazione 
del profitto una 
priorità assoluta 

A
re

e 
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rit
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Principali aree di interesse per il settore banking nel 2015 

Fonte: Deloitte Center for Financial Services, “2015 Banking Outlook Boosting profitability amidst new challenges”, June 2014 

In accordo con lo studio Deloitte 2015 Banking Outlook, la Cyber Security è considerata 
tra le aree di maggior focalizzazione nello sviluppo delle priorità strategiche attese nel 

settore banking nel corso del 2015 
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Trend e Rischi – Attori vs Impatti 
Cyber Security 

Furti / Frodi 
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Stati – 
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Insider 
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Hacker 
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ATTORI 
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Tipologie di Attori vs. Tipologie di Impatti 
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Strategie ed interventi normativi 
per la gestione dei rischi Cyber 
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Strategie ed interventi normativi – La situazione in Europa 
Cyber Security 

§  L’EU nel 2013 ha emesso la propria 
Cybersecurity Strategy; 

§  Anche gli stati europei sono attivi nella 
definizione delle strategie nazionali di Cyber 
Security, ben 16 degli attuali 28 Stati membri 
hanno una strategia di cyber-security già 
formalizzata; 

§  A livello mondiale solo 30 dei 196 Stati 
riconosciuti sovrani hanno reso pubblica 
una propria cyber strategy. 

Fonte: Sistema di Informazione per la Sicurezza della Repubblica - I principi strategici delle politiche di 
cybersecurity, Dicembre 2013 

1.  stabilire trattati, leggi e regole di condotta nazionali e/o internazionali ad hoc 
2.  sviluppare i rapporti diplomatici e rafforzare le partnership internazionali 
3.  incrementare i livelli di sicurezza, affidabilità e resilienza delle reti e dei sistemi informatici 
4.  rafforzare la condivisione delle informazioni (anche tra pubblico e privato), l’early warning 

e le capacità di incident response 

Elementi Comuni delle Cyber Strategy 

Cyber Strategy - Situazione Attuale 
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Strategie ed interventi normativi – L’approccio dell’Italia 
Cyber Security 

A Dicembre 2013 anche l’Italia ha pubblicato la propria strategia di Cyber Security nazionale, 
attraverso un Quadro Strategico e un Piano Nazionale (Febbraio 2014) che contengono gli 
obiettivi strategici  e operativi della Cyber Security italiana 

“In linea con quanto previsto dal DPCM 
del 24 gennaio 2013, il presente Quadro 
Strategico Nazionale per la Sicurezza 
dello Spazio Cibernetico individua i 
profili e le tendenze evolutive delle 
minacce e delle vulnerabilità dei sistemi e 
delle reti di interesse nazionale… 

1 Potenziamento capacità di Intelligence 
 
Coordinamento Pubblico-Privato 
 
Security Awarness 
 
Cooperazione internazionale / esercitazioni 
  
Operatività dei CERT 
 
Interventi legislativi e Compliance 
internazionale 
 
Compliance a standard di sicurezza 
 
Supporto allo sviluppo industriale 
 
Comunicazione strategia 
 
Risorse 
 
Information Risk Management nazionale 

“Il presente Piano Nazionale individua gli 
indirizzi operativi, gli obiettivi da 
conseguire e le linee d’azione da porre in 
essere per dare concreta attuazione al 
Quadro Strategico Nazionale per la 
sicurezza dello spazio cibernetico…” 

2 

3 

4 

5 

6 

7 

8 

9 

10 

Indirizzi Operativi 

11 
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Strategie ed interventi normativi – La governance in Italia 
Cyber Security 

Il DPCM del 24 gennaio 2013 contiene gli “Indirizzi per la Protezione Cibernetica e la Sicurezza 
Informatica Nazionale” con l’obiettivo di riorganizzare l’architettura istituzionale nel settore della 
cyber-security, attraverso una graduale e progressiva razionalizzazione di ruoli, strumenti e 
procedure 

All’interno del processo istituzionale 
disegnato, gli operatori privati assumono 
un ruolo primario: 

§  gli operatori che gestiscono 
infrastrutture critiche di rilievo 
nazionale devono comunicare ogni 
significativa violazione della propria 
sicurezza… 

§  …e devono adottare le misure di 
sicurezza predisposte dall’Organismo 
Collegiale di Coordinamento 

Livello politico / 
strategico 

Livello tattico e di 
gestione crisi 

Presidente del 
Consiglio dei Ministri 

CISR – Comitato 
Interministeriale per la 

Sicurezza della Repubblica 

Nucleo Interministeriale 
Situazione e 

Pianificazione (NISP) 

Nucleo per la Sicurezza 
Cibernetica presso Ufficio 

del Consigliere Militare 

Organismo Collegiale di 
Coordinamento (DIS) Comitato 

Scientifico 

Tavolo Interministeriale di Crisi 
Cibernetica 

CERT 
Difesa CERT Nazionale c/o MISE CERT (altri 

Ministeri) 

Livello di supporto 
operativo 
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Strategie ed interventi normativi – Compliance e Cyber Security 
Cyber Security 

Esempi di Compliance con impatti sulla Cyber Security 

General with Financial Sector  impact 

… 2014 2015 2016 … 

EU Data Protection Reform 

Payment Service Directive 2 (Art. 85 – Security 
Requirements & Incident Reporting) 

European Central Bank (ECB) Recommendations for the 
security of mobile payments 

Aggiornamento n. 15 del 2 luglio 2013 alla Circolare 263/2006 «Nuove 
disposizioni di vigilanza prudenziale per le banche»,  

EU Level 
Regulation 

National 
Level 

Regulation 

Direttiva 2008/114/CE 

The Network and Information Security Directive (Cybersecurity 
Directive) 

Piano Nazionale per la Protezione Cibernetica e la Sicurezza Informatica 

European Central Bank (ECB) Recommendations for the Security of 
Internet Payments (Secure Pay) 

Banking Sector Specific 
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Strategie ed interventi normativi – Circolare 263 e Gestione degli Incidenti 
Cyber Security 

Le recenti disposizioni di vigilanza prudenziale di Banca d'Italia impongono una riflessione sul 
modello di gestione degli incidenti di sicurezza informatica, richiedendo attività che sono 
tipicamente svolte da un CERT 

§  …procedure formalmente definite, con l’obiettivo di minimizzare l’impatto di eventi avversi e 
garantire il tempestivo ripristino del regolare funzionamento dei servizi e delle risorse ICT 
coinvolti.  

§  …funzioni a cui comunicare l’incidente sono individuate secondo un’opportuna procedura di 
escalation; 

Processo di Gestione 

§  Il processo si raccorda con il monitoraggio di sistemi, accessi e operazioni nonché con la 
gestione dei malfunzionamenti e delle segnalazioni di problemi da parte degli utenti interni 
ed esterni, favorendo l’assunzione di iniziative di prevenzione 

§  A seguito dell’analisi degli incidenti di sicurezza informatica e dei relativi rilievi delle 
funzioni di audit e della compliance sono definite e monitorate le azioni correttive 

Monitoraggio integrato 

§  Le procedure definite per gravi incidenti di sicurezza informatica includono la cooperazione con 
le forze dell’ordine preposte e con gli altri operatori o enti coinvolti, anche in caso di 
fuoriuscite di informazioni. 

§  I gravi incidenti di sicurezza informatica sono comunicati tempestivamente alla Banca 
d’Italia, con l’invio di un rapporto sintetico… 

Cooperazione e Condivisione 

Nuove disposizioni di 
vigilanza prudenziale per le 

banche 
 

Circolare n. 263  
del 27 dicembre 2006   

15° aggiornamento  
del 2 luglio 2013 
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Il ruolo del CERT in Banca 
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Le funzioni SOC e CERT per la gestione dei rischi Cyber 
Il ruolo del CERT in Banca 

Come evidenziato in precedenza, il ruolo del del Computer Emergency Response Center (CERT) risulta sempre 
più strategico per la gestione dei rischi Cyber nelle Organizzazioni 

 

Security Operations e  
Gestione degli Incidenti Cyber 

SOC  
(Security Operations Center) 

CERT  
(Computer Emergency 

Response Team) 

Il SOC rappresenta il punto nevralgico per il controllo ed il governo 
della sicurezza. É il luogo, fisico e logico, in cui convergono tutte le 
informazioni di sicurezza provenienti dall’infrastruttura e necessarie a 
gestire, controllare e monitorare proattivamente la sicurezza in modo 
centralizzato e globale 

In collaborazione con il SOC (o parte stessa del SOC) è l’unità operativa 
che si occupa di gestire gli eventi critici di tipo Cyber (Incidenti).  
Coopera inoltre con l’intera Community di sicurezza (altri CERT, 
Istituzioni, ecc.) al fine di prevenire ed individuare tempestivamente i 
rischi 
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Obiettivi e Relazioni del CERT 
Il ruolo del CERT in Banca 

Il CERT eroga servizi alla propria Constituency ed interagisce esternamente con l’intera 
Community al fine di ottenere e contribuire ad avere una visione complessiva delle minacce e degli 
incidenti che si stanno verificando a livello locale e globale (Shared Situational Awarness) 

Interlocutori  Istituzionali e Governativi 
 

CERT (Banca) 
Abilitatore	  e	  coordinatore	  
delle	  comunicazioni	  interne	  
ed	  esterne	  sugli	  even4	  cri4ci	  

di	  4po	  cyber	  

(CERT Nazionale, CNAIPIC, 
Nucleo Sicurezza Cyber, ecc.) 

SOC, ICT, ICT Security 

Altre Controllate 

Organizzazione interna (incluse 
Filiali, sedi estere, ecc.) 

Constituency 
 

Shared Situational  
Awareness 

 

La	  Cons4tuency	  è	  rappresentato	  dall’insieme	  di	  
persone,	  funzioni	  ed	  asset	  a	  cui	  i	  servizi	  CERT	  

sono	  rivol4	  

Coordinano	  la	  risposta	  agli	  inciden4	  nazionali	  e,	  
a	  diverso	  4tolo,	  ricevono	  e	  forniscono	  

informazioni/supporto	  da	  e	  verso	  gli	  altri	  CERT	  

Interlocutori  Nazionali 
 

Internet Service Provider, CERT 
altre aziende, associazioni, ecc. 

Gli	  interlocutori	  italiani	  	  con	  cui	  stabilire	  un	  
legame	  di	  fiducia	  e	  di	  reciproco	  scambio	  al	  fine	  
di	  rendere	  efficace	  la	  ges4one	  degli	  inciden4	  

Interlocutori  Internazionali 
 

ISAC, ENISA, FIRST, Trusted 
Introducer, altri CERT 

Gli	  en4	  esteri	  sono	  un	  interlocutore	  con	  cui	  creare	  
un	  legame	  volto	  a	  condividere	  le	  informazioni,	  i	  
metodi	  e	  le	  esperienze	  sia	  in	  ambito	  Finance	  che	  

altri	  CERT	  

Banca D’Italia 

Adeguamento	  e	  risposta	  alle	  richieste	  e	  
alle	  regole	  di	  Banca	  d’Italia,	  aHraverso	  

canali	  privilegia4	  
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Alcune sfide tipiche nello sviluppo del CERT 
Il ruolo del CERT in Banca 

L’applicazione degli standard e delle best practice di riferimento rappresentano solo il primo passo per la 
definizione e realizzazione di un CERT. L’esperienza conferma la necessità di modellare accuratamente tali 
Fuzioni in relazioni agli obiettivi e alle caratteristiche specifiche dell’Organizzazione 

 

 

•  Quali sono gli obiettivi del CERT per l’Organizzazione ?  

•  E’ richiesto l’accreditamento della struttura ? 

•  Quale è la Constituency a cui si rivolge ? 

•  Quali mandati specifici deve recepire ? (Compliance, politiche interne, internazionalizzazione, ecc.) 

Obiettivi e  
Strategia 

•  Quale servizi (catalogo) il deve erogare alla propria Constituency ? Solo reazione o anche 
prevenzione ? 

•  Quali ruoli e responsabilità tra il CERT e le altre funzioni (IT Security, Risk Management, ecc.), 
soprattutto nel monitoraggio e nella gestione degli incidenti ? 

Servizi  
erogati 

•  Quale modello operativo è richiesto ? Distribuito, centralizzato, virtuale, ecc. ? 

•  Quanto personale deve essere impiegato nel CERT ? Quali profili ? Dedicato o part-time ? 

•  Quanto personale deve essere impiegato nel CERT? 

Organizzazione /   
Modello Operativo 

•  Quali soluzioni tecnologiche sono richieste per l’erogazione dei servizi ? (Ticketing, 
Dashboarding, Knowledge Base, ecc.) ? 

•  Quale livello di integrazione con le altre soluzioni in uso presso altre funzioni ? (ICT, Risk 
Management, ecc.) ? 

Strumenti e  
Tecnologia 
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Servizi ed attività principali 
Il ruolo del CERT in Banca 

L’efficacia del CERT è fortemente condizionata dalla capacità di strutturare ed erogare servizi alla propria 
Constituency, ma al tempo stesso di contribuire attivamente all’intera community impegnata nell’individuazione e 
nel contrasto tempestivo dei rischi Cyber 

 

 

 
 
 
 
 

CERT 
Accreditamento 

Informative e 
Bollettini 

Simulazioni e 
verifica 

Investigation / 
Post Mortem 

Course of 
Action 

Threat 
Intelligence 

Information Sharing 
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La gestione integrata e “dinamica" dei Rischi 
Il ruolo del CERT in Banca 

In un’ottica integrata le attività di Gestione Incidenti del CERT avranno un ruolo sempre più determinante 
nell’individuazione "dinamica" dei rischi a cui l’Organizzazione è sottoposta 

 

Integrated  
Risk Management 

Incident 

Continous  
Cyber Risk Reporting 

•  La valutazione 
tradizionale del rischio 
(snaphshot) è arricchito 
da indicatori reali 
(dinamici) provenienti 
dalle funzioni SOC/
CERT 

•  La valutazione del 
rischio residuo (dopo il 
trattamento) è 
ricalcolato misuando 
l’efficacia reale delle 
contromisure applicate 
sulla base dei dati forniti 
dal SOC/CERT 

Funzione Risk  
Management 

Processi e  
Asset 

Funzione  
SOC/CERT 

Monitoraggio  
continuo 

Risk  
Management 
Framework 

Risk  
Snapshot 

Processi e  
Asset 

Survey  
Automatici 

Audit  
Findings 

Valutazioni  
Risk Owner 

Integrated  
Risk  

Management 

Cyber 
Intelligence 

Vulnerabilità 
Tecniche 
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